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第一章 前言 

高度資訊化社會，各行各業均頻繁地使用資通訊科技，其所衍生的

資通安全（ Information and Communication Security）問題，正持續威脅各

國社會及經濟的穩定發展。  

2008 年 3 月行政院科技顧問組發表《2008 資通安全政策白皮書》，

以「安全信賴的資訊化社會，安心優質的數位化生活」為願景，明確指

出我國資通安全的四大發展方針，亦即創造一個利於資通安全發展的氣

氛，需在全民皆有高度共識的情況下，政府機關擁有足夠的因應能力，

並透過公私部門充分的協調合作，以及加強國際間交流互助，方得以達

成。  

近二年來，資安威脅日趨複雜與多元，個資外洩事故頻傳，讓資安

的重要性與日俱增，並受廣泛關注。以往，資通安全的環境建置主要目

的是做好資訊系統及網路防護。現在，資安則必須防止資料外洩並落實

社會責任。  

由於資安事故所造成的損失不僅是財務層面，且擴大至品牌形象，

甚至影響組織之永續經營。因此，資安應訴求全民共識與參與，除了政

府部門的努力外，亦需扶植我國資通安全產業發展，培育高素質的專業

技術與管理人力、提升產品品質、擴大服務能量，做為台灣資訊化社會

的屏障。  

2009 年 8 月「行政院『塑造資安文化、推升資安產值』產業科技策

略會議（Strategy Review Board，SRB）」，首次以「資安」為主題，邀

集行政院研究發展考核委員會、國家通訊傳播委員會、行政院衛生署、

行政院國家科學委員會、教育部、內政部，以及經濟部商業司、技術處、

工業局等單位共同參與，同時融合資安產業界的智慧與建言，並就教於

海內外專家學者，充分展現政府厚植民間資安能量，提升台灣競爭力的

企圖心（圖 1-1）。  
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圖 1-1 行政院「塑造資安文化、推升資安產值」產業科技策略會議  

進入這個台灣資安發展的重要轉捩點，行政院科技顧問組復於 2010

年規劃出版《2010 資通安全政策白皮書》，希冀清楚勾勒我國資通安全

政策發展藍圖與方向。透過本白皮書，期望讓社會各界對政府之資通安

全政策有更完整的瞭解，並在政府與民間充分合作下，共同打造安全信

賴的資通訊環境，維護個人隱私、確保網路安全、建構資安產業發展條

件，齊心營造安全安心的智慧化台灣。  

本書共分為五章，第一章為「前言」；第二章為「發展現況」，剖

析全球資安威脅趨勢、主要國家發展現況、我國資安發展現況；第三章

為「願景與政策目標」，揭示政府對我國未來資安發展之願景與四大政

策目標之內涵；第四章為「施行策略」，說明達成發展願景與政策目標

之施行策略；第五章為「結語」，歸納本白皮書重點，並說明未來展望。 

本章首先說明我國重大資安政策進程，其次於第二節我國資安發展

新里程碑中，闡述資安產業科技策略會議的中心思維，並提出以資安為

前提引領資訊化社會發展的理念。  
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1994 年起，政府持續投入經費與協調民間資源，大力推動資通訊建

設，對資通安全適度保障的迫切需求開始浮現。自 2001 年開始，政府展

開三階段、各為期四年之重大資通安全計畫，逐步提升我國資安完備度，

詳如圖 1-2 所示。  
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圖 1-2 我國重大資安政策發展進程  

̡ 2001-2004  

為統籌並加速我國資通安全基礎建設，行政院於 2001 年通過「建立

我國通資訊基礎建設安全機制計畫（2001-2004 年）」（以下簡稱第一期

機制計畫），並成立「行政院國家資通安全會報」，積極推動我國資通

安全基礎建設工作。  

本期計畫主要致力推動全國 3,713 個重要政府機關（構）建立整體

資安防護體系。在實務作業上，將政府機關（構）區分為國防、行政、

學術、事業 1（水、電、石油、瓦斯）、事業 2（交通、通信、網路、航

管）、事業 3（金融、證券、關貿）、事業 4（醫療）等 7 個不同屬性類

別，每項屬性類別下再區分為 A 級重要核心單位、B 級核心單位、C 級

重要單位及 D 級一般單位等 4 個等級，針對不同等級提供不同的資安支
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援並訂定不同的工作要求，以期在有限資源下，做好全面的資通安全防

護工作。  

此外，針對 20 多個關鍵基礎建設的資訊系統實施資安管理方案，以

推動實施資訊安全管理制度為首要工作，要求限期完成異地備援系統及

通過國際資訊安全管理系統驗證。在資安認知推廣及教育訓練方面，訂

定資訊人員及主管人員應接受必要之資安技術或管理課程訓練。此外，

亦規劃建立安全監控中心（Security Operation Center，SOC）預警及通告

機制等項目。  

同一期間，數位台灣計畫於 2002 年 5 月，經行政院核定為「挑戰

2008：國家發展重點計畫」之一，其中「寬頻到家」項目下，包含「建

置安全的資訊通信環境」、「自然人憑證發證計畫」、「建置及營運我

國及跨國 PKI（Public Key Infrastructure）互通機制」、「建置資安產品

驗、認證機構或實驗室」等四個資通安全相關子計畫，目標為構築一個

安全、免受攻擊的資通安全環境，使我國在 2007 年達到 e-Taiwan 的境

界。  

̡ 2005-2008  

第一期機制計畫對建立我國整體資安防護能力至為關鍵，因此行政

院於 2004 年通過第二期機制計畫（2005-2008 年），復於 2007 年 2 月核

定修正，旨在因應環境變遷，持續落實各項資安作業。  

延續前一期「確保我國擁有安全、可信賴的資訊通訊環境」之願景，

本期計畫主要政策包含政府機關資訊安全長（Chief Information Security 

Officer，CISO）責任制度、國家資通安全防護管理平台（National Security 

Operation Center，NSOC）、強化資安稽核、強化資安責任等級分級作業

與機密資訊保護、建構資安關鍵指標等，對強化政府機關（構）之資安

能力產生一定的影響。  

政府機關資訊安全長責任制度之推動始於 2005 年，目前行政院本

部、37 個部會與 25 個直轄市及縣市政府，均已由副首長兼任資訊安全

長，負責督導「資通安全處理小組」，推動單位內之資通安全相關計畫。

透過資訊安全長責任制度的落實，進而強化政府各單位本身資通安全防
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護與管理責任，影響所及不僅彰顯資通安全專責人員的重要性，也使得

單位的資通安全工作更加受到重視。  

NSOC 不僅提供一般監控與預警服務，且將重要核心政府機關納入

防護範圍，依其業務需求，配置不同監控設施，如佈署入侵偵測系統、

DNS（Domain Name System）警示系統、內部網路警示系統、使用者端

警示系統等。除了強化通報應變網站功能、定期進行通報演練外，亦可

適時針對資安聯絡人，發布系統漏洞、駭客訊息等資安警訊，有效提升

整體通報應變之時效。  

行政院國家資通安全會報稽核服務組（行政院主計處電子處理資料

中心）自 2001 年起每年選擇 30 餘重要核心機關進行資安外部稽核，提

供稽核建議，協助受稽單位落實資安防護工作之完整性與有效性，並於

2005 年起推動主管機關進行內部稽核。  

奠基於 2003 年之資通安全責任等級分級作業，2006 年重新界定分

級標準，並將實施範圍擴及教育體系，納管單位數由 3,713個增加為 6,797

個。依行政院人事行政局發布行政院所屬各機關暨地方政府機關數，本

項作業涵蓋率已達 80％。  

2006年為預防使用者電腦遭駭客透過惡意電子郵件社交工程等方式

攻擊，除規劃執行電子郵件社交工程演練外，行政院國家資通安全會報

制定另一項重大資通安全政策，要求重要涉密機關，依需求評估採用經

濟有效的實體隔離作法與加密保護措施，以有效保護機密資訊的安全，

目前相關機關均已落實執行。  

而為評估我國資安發展現況，俾利規劃相關政策措施，積極推動資安

防護，本期計畫自 2006 年起亦開始建構資安關鍵指標，透過量化的數

據，標示近年來我國資通安全在認知與環境、整體防護能力、以及緊急

應變功能上的表現（最新資安關鍵指標報告詳見附錄一）。  

̡ 2009-2012  

綜觀兩期機制計畫實施以來，對於促使各機關重視資安與帶動民間

投入具一定成效。然就現階段我國所面臨的資安問題，因為整體資源投

入有限，實不利於正確評估資安風險，並將其有效地控制在可接受的範
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圍內。鑒於大環境因素及資安問題仍層出不窮，訂定資安賡續發展計畫，

加強實施各項資安作業有其必要性。  

2009 年 1 月行政院訂頒「國家資通訊安全發展方案（2009-2012

年）」，該方案考量資安政策延續性，以達成「安全信賴的智慧台灣，

安心優質的數位生活」為願景，朝「強化整體回應能力」、「提供可信

賴的資訊服務」、「優質化企業競爭力」及「建構資安文化發展環境」

四大政策目標努力。  

執行上，分別從「需求端」與「供應端」規劃符合政府、關鍵基礎

建設及企業需要的 5 項資安措施、共 20 個行動方案；在「環境面」強化

法制建設、認知宣導、創新合作及衡量指標等利於形塑資安文化的 4 項

措施、共 10 個行動方案。  

透過落實這 30 個行動方案，預期在 2012 年底達成增加資安資源投

入、提高資安法規整備度、提升全民資安素養、強化整體資安防護能力、

推升資安演練比率及降低事故損失程度等效益，同時期望將政府推動資

安的經驗擴散至民間。  

因應該方案執行需要，現行行政院國家資通安全會報組織架構經修

正後如圖 1-3 所示，包含策略規劃、資通訊環境安全、政府資通安全、

個資保護及法制推動、認知教育及人才培育、稽核服務、標準規範等七

個工作組，各組功能概述如下：  
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圖 1-3 行政院國家資通安全會報組織架構  



2010  

 

7 

 

（一）策略規劃組：由行政院科技顧問組主責召集，負責掌握國內外資

安政策發展現況及趨勢，研擬推動策略及措施，整合資源並協調資

通安全會報組織運作，推動資安相關政策。  

（二）資通訊環境安全組：由國家通訊傳播委員會主責召集，負責促進

網路內容安全，防制網路犯罪，強化關鍵工業控制系統安全，建立

資通訊基礎建設安全信賴機制。  

（三）政府資通安全組：由行政院研究發展考核委員會主責召集，負責

規劃、推動政府各項便民資通訊應用服務之安全機制，輔導政府機

關資安技術服務、資安防護及應變，統合政府機關資安人力充實及

運用。  

（四）個資保護及法制推動組：由法務部主責召集，負責檢討修正維護

民眾隱私及防制網路犯罪相關法令規章，建立安心信賴之資通訊法

制環境。  

（五）認知教育及人才培育組：由教育部主責召集，負責推動資安基礎

教育，強化教育體系資通安全，提升全民資安素養，提供資安資訊

服務，建立資安人才培育體系。  

（六）稽核服務組：由行政院主計處電子處理資料中心主責召集，負責

推動落實資安稽核制度，協助各機關強化資安防護工作之完整性及

有效性，並透過持續改善以降低資安風險。  

（七）標準規範組：由經濟部主責召集，負責發展資安產品與管理系統

之認驗證標準及體系，推動資通安全之技術規範及管制，發展維護

政府機關資安作業規範及參考指引，建立資通安全預警機制，主動

偵防降低實質危害因素。  

行政院國家資通安全會報各工作組在行政院主管科技之政務委員召

集下，定期透過工作小組、委員會議，審核與評估資安政策，另為廣徵

產學研各界學者專家意見，設置「國家資通安全諮詢小組」，以利各項

資安工作順利推動。  
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繼 2009 年 1 月行政院核定「國家資通訊安全發展方案」，揭示我國

資安願景，並規劃四大政策目標後，同年 8 月更舉辦行政院首次資安 SRB

會議，旨在提升國人認知資安的重要性，逐步形塑資安文化，讓我國的

資通訊環境在便利化之外，更加安全，進而促進資安產業發展。本次會

議受限於議程的時間，僅能就迫切且重要的議題先予納入。在環境面，

擇要探討建立資通訊基礎建設安全信賴機制、安全及信賴的電子化政府

服務、及強化教育體系資安與培育全民資安素養三項子題，旨在「打造

安全信賴的資通訊環境」。  

於應用面，優先鎖定涉及許多不同關係人的電子商務安全，以及攸

關民眾權益的電子病歷安全兩個子題進行討論，期能凝聚共識並形成策

略，提供其他領域推動資安參考，達到「維護民眾隱私資料、確保網路

應用安全」的目的。  

在供應面，則從國家整體策略的角度發展資安產業，厚植民間資安

能量，希望可以獲致經濟與社會等多重效益。  

在本次會議所達成的共識與策略方向的基礎上，行政院已於 2009 年

12 月核定資安 SRB 關鍵推動方案（詳見附錄二），規劃四年內投入新台

幣 36 億元，由相關部會推動落實三大政策目標，相關內容亦已完整納入

本白皮書。  

完善的策略規劃必須以「需求」為出發點，相較於傳統的溝通模式，

資訊化社會對於「信任」則有更多的需求。「信任」是社群發展過程中

相當重要的社會資本，也是不可或缺的要素，某些信任關係即建立在充

分安全的基礎上，包含機密性、完整性、可用性及不可否認性等資通安

全需求。  

為滿足個人、企業、關鍵基礎建設機構、政府等使用者的資通安全

需求，本白皮書揭櫫「強化整體回應能力」、「提供可信賴的資訊服務」、

「優質化企業競爭力」與「建構資安文化發展環境」等四項政策目標。  

「強化整體回應能力」在於及時化解網路攻擊所造成的衝擊；「提
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供可信賴的資訊服務」與「優質化企業競爭力」可確保個人隱私、企業

永續經營、關鍵基礎建設維運、政府運作與國家安全、以及扶植資安產

業發展；當資安文化落實後，資通安全將成為大家的共同價值與樂於遵

循的行為圭臬，「互信」得以建立，各種社會溝通與交易成本因而降低，

發展優質資訊化社會的目標則可加速達成，此目標之達成是新世紀政府

施政的重要議題，也是本白皮書所揭示的重點。  
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第二章 發展現況 

面對全球複雜多變的資通訊科技環境，台灣在邁向數位經濟時，除

了讓民眾、企業以及政府都能充分運用資通訊科技所帶來的便利外，也

必須對日益嚴重的資安威脅提出有效措施。本章除概述全球資安威脅的

趨勢外，「他山之石，可以攻錯」，也借鏡其他國家資安推動的經驗，

並依序剖析我國資安發展概況，作為我國資安政策規劃與推動的參考。  

  

隨著科技產業的轉變，以及企業與消費者的行為習慣改變，駭客攻

擊目標也出現變化。網網相連的情況，突顯關鍵資訊基礎建設保護的重

要性；社交網站蔚為新風潮，許多人在網站上揭露個人資訊，而各種社

交工程手法根本防不勝防；組織型網路犯罪與詐騙行為顯著上升；行動

裝置（如手機）市場蓬勃發展、雲端服務興起，卻逐漸成為網路犯罪者

的更大目標；另外，對網頁應用程式的攻擊將持續增加。茲說明如下。  

̡  

關鍵資訊基礎建設，是指那些與維持國家基礎功能，包含與經濟、

民生、政府運作息息相關的資訊建設，涵蓋金融、醫療、能源、交通、

電信等領域。以金融體系而言，一旦系統失效或遭受破壞，將影響社會

安定、經濟發展；醫療體系則攸關民眾就醫權益、生命健康；而能源與

交通領域廣為應用的 SCADA（Supervisory Control and Data Acquisition）

與 DCS（Distributed Control System），也因本身弱點與管理問題成為網

路犯罪者的攻擊目標，未來隨老舊系統逐漸汰換，許多工業控制系統從

專屬走向非專屬，資安風險將隨之增加。再加上關鍵資訊基礎建設不僅

面對網路上的駭客威脅，也須面對風災、水災、火災等天然災害，甚至

帶有政治目的之恐怖攻擊威脅。  

國際政策暨研究中心（Center for Strategic and International Studies, 

CSIS）調查顯示：全球專營關鍵基礎設施的 600 名資訊技術或安全人員
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中，有 5 成 4 受訪者表示曾遭遇來自犯罪集團、恐怖份子或來自其他國

家的大規模攻擊與入侵行為，而這些網路攻擊事件極有可能危及國家關

鍵基礎建設的安全，未來各國關鍵資訊基礎建設所面臨的，將是更趨複

雜且難以獨自處理的安全威脅。  

̡  

隨著社交網站興起，民眾與企業更頻繁地在社交網站上進行互動，

以某使用人數超過 4 億的社交網站為例，經常登錄的使用者高達 50％，

此龐大社交群體平均每個月花費 5000 億分鐘在該網站上，製作與分享社

交媒介。另根據美國消費者聯盟（Consumers Union）於 2010 年 5 月出

版的消費者報告網路狀況調查顯示，美國社交網站 52%的成年用戶會在

網站上揭露個人資訊，增加其成為網路受害者的風險。由於包含社交網

站本身，及其重度使用者，都將成為被鎖定的攻擊目標，預料網路犯罪

者利用使用者好友清單發送偽裝訊息，誘使使用者下載惡意程式，或利

用社交網站第三方應用程式漏洞，竊取個人身分識別資料（Personally 

Identifiable Information）與帳號等案例將持續增加。未來個人或企業自

此新興管道獲致效益的同時，如何確保資安是一大挑戰。  

̡  

更高明的社交工程手法，持續散播網頁威脅。根據某知名搜尋引擎

公司 2010 年 4 月發布的報告顯示，全球各地網站所偵測到的惡意程式，

偽防毒軟體比率上升達到 15%，顯示網路犯罪者一改以往藉由軟體漏洞

的方式，更頻繁地運用社交工程在受害者電腦中植入惡意程式。以往惡

意軟體作者透過軟體服務公司訊息服務的弱點傳送訊息，誘使使用者下

載偽防毒軟體，後來偽防毒軟體攻擊改以網站為據點，以及運用簡單的

JavaScript 顯現警訊，要求使用者下載偽防毒軟體。最近更進一步運用複

雜的 JavaScript，模仿視窗使用者介面的外觀與感覺，某些情況之下更能

測知使用者的電腦作業系統版本，因應調整使用者介面。  

此外，愈來愈多的使用者毫無戒心地在網路上分享相片、個人資料、

消費偏好等個人身分辨識資訊，所透露出來的線索，足以讓網路犯罪者

採用諸如核對消費記錄、竄改來電顯示等突破人性弱點之手法，或運用
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電子郵件、搜尋引擎，並靈活運用熱門話題（頭條新聞、特殊節日）等

從中牟利。  

̡  

網路犯罪蘊藏龐大金錢利益，吸引犯罪者投入，所形成之黑色產業

鏈已專業分工，有如企業之組織經營。預料國際網路犯罪更形猖獗，銷

售個人資料、木馬程式、軟體弱點、攻擊弱點的程式、支援服務，以及

出租殭屍網路、代客攻擊服務等多元經營網路犯罪之模式正方興未艾。  

美國聯邦調查局（FBI）及美國白領犯罪研究中心（National White 

Collar Crime Center, NW3C）共同運作的網路犯罪申訴中心（ Internet 

Crime Complaint Center, IC3）2010 年 3 月公布「2009 年網路詐騙活動報

告」， IC3 所收到的網路詐騙申訴案件自 2005 年起的 23.1 萬筆成長到

2009 年的 33.6 萬筆，損失金額從 1.8 億美元成長到 5.6 億美元，較 2008

年 2.65 億美元暴增超過 1 倍，顯示網路詐騙伎倆層出不窮且愈來愈高

明，致使民眾防不勝防。常見的詐騙手法包括網路購物未收到訂購商品，

利用消費者貪小便宜的心態，鼓吹預付費用以換取更大優惠，但歹徒拿

到錢後便藏匿無踪。  

̡  

雲端運算帶來可觀的效益並節省成本，提高消費者與企業的接受

度。未來越來越多的資訊服務功能透過雲端提供，同時也伴隨著高度的

資安風險。業界研究調查顯示，95％的資料中心在 2009年皆已採用虛擬

化技術，惟生產用的虛擬機器卻有六成比實體機器更缺乏安全防護。雲

端運算讓伺服器逐漸脫離傳統的安全邊界，擴大網路犯罪者的活動範

圍，部署在雲端上的應用程式、儲存在雲端上的資料，都是網路犯罪者

覬覦的目標。預期網路犯罪者也會改變攻擊手法，從過往攻擊企業網路、

使用者終端，轉而致力突破雲端運算技術的弱點、操控使用者到雲端之

間的連線，其潛藏的新興威脅不容忽視。  

̡  

手機已成為民眾日常生活、工作息息相關的基本配備，為滿足使用

者需求，手機軟硬體功能不斷提升，擁有語音、影音、電子郵件，甚至
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金融、社交、遊戲等功能，加上高容量記憶體儲存大量個資與營運資料，

使網路犯罪者蠢蠢欲動。隨著開放式手機作業系統逐漸普及，相較以往

封閉式專屬作業系統，使得惡意程式的撰寫與流通更為容易，開放式作

業系統賦予使用者自行安裝應用程式的功能，易使手機成為病毒散播的

載具。  

根據國際數據資訊公司（ International Data Corporation, IDC）研究

顯示，無遠弗屆的行動應用所帶來的高度便利性，讓智慧型手持式裝置

市場蓬勃發展，去年全球累計出貨量已超過 1 億 7 千萬台。企業及一般

使用者對於智慧型安全防護的需求漸增，因此資安廠商推出新版解決方

案，並透過與電信業者合作，積極佈局這塊市場。未來，更多的使用者，

以及涉及金流後，手機資料竊取及惡意程式等威脅將較目前增加許多。

預估 2014 年全球智慧型手持式裝置資安市場營收將達 2,655 百萬美元，

2009-2014 年複合成長率為 15.1%。  

̡  

企業普遍建置防火牆以及入侵偵測系統，駭客欲從網路層入侵的難

度大為升高。因此繞過防火牆與入侵偵測系統的阻擋，針對網頁應用程

式的惡意攻擊行為日益增加。隨 Web 2.0 之應用日益普遍，在使用者資

安觀念不足、網站過度訴求互動性與創新功能的情況下，極易讓 Web 2.0

網站成為機密資料外洩的新管道。而網路犯罪者仍會繼續鑽研各種網路

行為、平台與技術漏洞，發展出新的方式來遂行其目的。  

  

世界經濟論壇（World Economy Forum，WEF）公布的 2008-2009 全

球網路整備度指標（Networked Readiness Index，NRI）中，美國、歐盟、

日本、南韓、新加坡等國家名列前茅，本節觀察這些主要國家以及新興

經濟體（如大陸）之資安政策概況，以供我國資安政策施行參考。  

̡  

美國為全球最早制定資訊政策的國家，且以法律界定推動資通安全
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的組織體系。1990 年代，資訊科技的蓬勃發展創造美國「新經濟」的榮

景，因資訊產業發展的需要，亦使美國的資通安全發展領先全球。  

受 2001 年 911 事故的影響，美國聯邦政府成立直屬白宮的國土安全

部（Department of Homeland Security，DHS），以統整交通運輸、電信

通訊、能源、消防等國土安全議題，其資通安全政策重點，也由電腦與

電子商務，轉而重視國土安全議題和確保電子化政府之資通安全。  

2002 年聯邦政府頒布電子化政府法案的第三章（Title III）－聯邦資

訊安全管理法（Federal Information Security Management Act of 2002，

FISMA），此為美國最受矚目的資通安全法案，依據國家標準暨科技研

究所（National Institute of Standards and Technology，NIST）建立的各項

含有最低強制資通安全需求在內的標準與參考指引，所有聯邦機構被要

求週期性地實施安全風險評估，並在內部建立一個資通安全事件整備暨

通報的流程架構。  

FISMA 實行計畫由美國管理暨預算局（Office of Management and 

Budget，OMB）規範資通安全預算的申請審核機制，並負評估與協調之

責。各聯邦機構依此機制申請資通安全預算、執行安全計畫、派任資訊

長（Chief Information Officer，CIO）負責監督計畫之執行，並指定督察

長（ Inspector General，IG）或獨立稽核人員負責進行每年的資通安全稽

核，期使聯邦政府各部門得以在成本控制下有效地施行安全計畫。  

在關鍵基礎建設方面，美國境內 85％的關鍵基礎建設屬於民營，為

此美國提出實質防護關鍵基礎建設之國家政策，對政府、關鍵基礎建設

業者、民間團體及個人如何建立合作及聯盟的新典範，提供具體策略，

以增進國家安全。  

2003 年 2 月，美國頒布保護個人與機構資訊資產安全的「國家網路

安全策略（The National Strategy to Secure Cyberspace，NSSC）」，說明

未來資通安全的目標是保衛國家關鍵基礎建設免於網路攻擊、減少資通

訊網路的弱點、降低網路攻擊損失及縮短災難復原的時間。  

由於美國政府體認「所有的資訊參與者都有責任與義務瞭解並保護

自身作業網路安全」，因此積極推動政府與民間建立夥伴關係來提升整
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體資通安全防護能力，重要的政府與民間夥伴關係如下：  

（一）National Information Assurance Partnership（NIAP）：目標在於藉

由符合成本效益之安全測試、評估及確認，提升消費者對於資訊系

統與網路的信任程度  

（二）The Infrastructure Security Partnership（TISP）：結合有興趣的組

織，合作研發並建立具敏感性及機密性功能的安全通訊協定，以確

保關鍵基礎建設安全  

（三）National Cyber Security Partnership（NCSP）：提供增進大眾資通

安全意識的教育方案、建立網路攻擊早期預警機制、建議最佳公司

治理安全實務、確保開發軟體的安全性、研發能降低系統與產品弱

點且符合共同準則的工具  

除政府與民間的合作外，美國推行國家級的安全認知與訓練計畫，

以提升全民資通安全認知及培養資通安全專業人才。  

另外，由於加拿大、美國與墨西哥地理位置相近，關係十分密切，

三個國家除分享彼此的基礎建設外，NSSC 建議在美國國土安全部中設

置國家網路安全辦公室，負責促進三方在網路安全議題上的合作。  

2009 年歐巴馬總統上任後，宣布加強美國網路安全的新計畫，將資

安提升至國家安全的層次，主要推動之資安政策如下：  

（一）任命國家級專責資安主管  

任命網路安全政策官員（國家安全委員會主任擔任），職司協調相

關作業，嚇阻、防禦針對美國政府和民間電腦網路的犯罪和間諜活動以

及駭客攻擊。  

（二）批准更新的國家戰略  

（三）指示資安為政府重要且優先的施政目標  

（四）釐清政府部會在網路安全中的資安權責  

（五）發起國家資安公眾意識和教育運動  

（六）發展國際網路安全政策框架加強國際夥伴關係  

（七）制訂網絡安全事故應變計畫  

（八）制訂研究和發展網路戰略框架  
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（九）建立網絡安全身分管理之遠景和戰略  

̡ ̡  

通訊網路及資訊系統已成為歐盟經濟與社會發展的基礎，兩者的安

全性與可用性，愈來愈受到社會關注。受惠於歐洲寬頻市場的高度競爭，

消費者已將寬頻網路視為日常生活要素，因此資安議題更顯重要。  

歐盟於 2004 年 3 月成立歐洲網路及資訊安全局（European Network 

and Information Security Agency，ENISA），以確保區域內的網路及資訊

安全，並發展一個有利於民眾、消費者、企業及公部門組織的資安文化，

從而促進歐盟市場順利運作。  

2004 年 7 月 1 日，全球第一部針對網路行為加以規範的國際條約－

「網路犯罪公約」正式生效。該公約係由歐洲理事會 26 個會員國與 4 個

非會員國（美國、加拿大、日本及南非）在 2001 年 11 月 23 日於布達佩

斯簽署通過，包含 3 個主旨：  

（一）提供簽約國實質之法律修正方向與依據  

（二）提供執法機構調查與處理犯罪行為之程序規定與依據  

（三）建立快速有效的國際合作關係  

迄 2008 年 2 月 1 日止，已有 43 個國家簽署此公約，同意據以修改

國內之相關法規。  

歐盟倡議身份、隱私和信任（ Identity, Privacy and Trust）是保障歐

盟實現資訊社會的基礎，未來網際網路大會（Future Internet Assembly，

FIA）宣示「Towards a European approach to the Future Internet」，並提

出重視技術發展與部署、確保網路的穩定與安全、管理身分、保護隱私

以及建立網路世界信任的策略，包含促進資安研究成果的快速部署、培

養泛歐洲隱私權保護辦法、制定監管審查與解釋指引，以避免不切實際

的要求，侵犯商業機構與個人自由。  

歐盟透過網路安全交換委員會（ Network Security Information 

Exchanges，NSIEs）推廣資安相關活動，並免費提供資安相關威脅資訊

與因應對策予各國政府。也配合資安意識提升聯盟（Awareness Raising，

AR）進行教育訓練，2008 年並與 CERT（Computer Emergency Response 
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Team）共同制定 CSIRT（Computer Security Incident Response Team）演

練計畫，加強緊急事故應變中心之應變能力，且培訓各國相關機構人員，

得以使用安全工具，協助小型企業提升資安。  

歐盟資訊與網路安全局在 2008 年工作報告中，透過三個中期規劃

（2008-2010）推動資訊安全政策（Multi-annual Thematic Programmes，

MTP）：  

（一）MTP1：提高歐洲電子化通訊網路的應變能力，識別現行最佳實務、

分析政策落實程度、及調查創新作法  

（二）MTP2：發展及維護成員國間的合作關係，俾利用和強化各國現有

網路與資訊安全  

（三）MTP3：建立一個讓決策者更易於了解與評估新風險的新興風險框

架，確定新興技術與應用所衍生的風險，並提供預警功能，以建立

信任以及信心  

2009 年歐盟所發布的資通訊技術（ Information and Communication 

Technology，ICT）報告中，將可信賴的資通訊技術架構列為發展重點，

包括建構可信賴的網路基礎設施、可信賴的服務基礎設施、可信賴的技

術與工具、網路的互助機制等措施。  

̡  

日本自 2001 年起制定一系列以 e-Japan 為主軸的資訊科技相關計

畫，以期 2005 年達到建立安全的網路交易環境與保護個人資料、建立資

訊導向企業、數位內容能完全受智慧財產權法令保護等目標。  

繼 e-Japan 之後，日本於 2004 年擬定「平成 17 年資通訊技術政策大

綱」，推動無所不在的網路社會（u-Japan）發展計畫。在該計畫中，「資

通安全政策之推動」共編列預算 49 億日幣，占總預算 733 億日幣的 7％，

期望實現任何人都可以安心且安全生活的社會。  

日本於 2003年通過並於 2005年正式實施「個人情報保護法（Japanese 

Personal Information Protection Act，JPIPA）」，明文規定保有個人情報

的企業有義務保護個人情報並避免洩漏。  

日本於 2005 年設立資訊安全內閣中心，並啟動資安政策會議，並於
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2006 年執行的「第一次資訊安全基本計畫」中，由上而下地從政府機關

與地方公共團體、重要基礎設施、民間企業、一般民眾等四個領域執行

資安政策。  

日本於 2006 年的資訊革新策略報告書（New IT Reform Strategy）

中，將社會安全及網路安全列為重點，欲藉資訊結構改革和研發及人力

資源訓練，使得資安得以落實，達到資訊無國界無風險之目的。  

日本政府於 2006 年 6 月 7 日通過金融商品交易法，其中部份條文為

所謂的日本版沙賓法案（以下簡稱 J-Sox）。J-Sox 於 2008 年全面實施，

除接續「個人情報保護法」外，一方面改善國內企業資安環境，另一方

面更衍生企業對資安產品或服務的龐大需求，擴大日本資安市場商機。

如推動隱私標章（Privacy Mark, P-Mark），以「JIS Q15001」為基礎，

建立比「個人情報保護法」要求更嚴格的個人資訊保護系統，並透過第

三方機構「財團法人日本資訊處理開發協會（ Japan Information Processing 

Development Corporation，JIPDEC）」進行嚴格的認證。而取得 P-Mark

與否，已成為與日本政府交易的條件之一，更是日本企業選擇交易夥伴

的必要條件之一。  

日本內閣省於 2009 年公佈未來資安科技與研發推動方向，重點說明

如下：  

（一）因應國家對資訊科技依賴程度越來越深、複雜化的網路服務、多

功能的資訊設備和裝置，研發能符合上述需求之資安技術。  

（二）因應未來老齡化社會之資安風險，資安產品的設計和開發服務要

更易於使用。  

（三）加快步伐發現利用新漏洞之攻擊方法與預防保護措施，同時也保

持重點和多樣性的資安技術發展。  

（四）資安基礎建設保護之研究。  

̡  

南韓主導資安政策的最高單位於 1996 年成立，隸屬「資訊通訊部

（Ministry of Information and Communication，MIC）」的「資訊安全局

（Korea Information Security Agency, KISA）」，其下包含社區教育與訓
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練（ Research & Education Community）、政府機關安全（ Secure 

Administration）與自動安全防護（Security Vendors）三種單位。  

KISA 完 成 南 韓 整 體 資 通 訊 危 機 處 理 機 制 ， 由 政 府 常 設 的

KrCERT/CC（Korea Computer Emergency Response Team Coordination 

Center）負責運作之後，即以資通訊產品安全驗證、資通訊系統安全管

理認證與資通訊危機處理機制為工作重點。  

回溯 2002 年南韓藉由「e-Korea Vision 2006」政策，推動高速寬頻

網路服務，並因應資安威脅所帶來的衝擊，在「Broadband IT Korea Vision 

2007」政策中，將資安列為國家基本政策。  

2004 年公布的 IT 839 策略，則以建設南韓成為一個無所不在的網路

社會（Ubiquitous Network Society，UNS）為目標，以利民眾隨時隨地進

行各項創新資訊應用。另一方面，南韓資訊通訊部於 2005 年公告保護客

戶個人資料的管理規章，主要規範對象為通訊業者、網路商店以及入口

網站等通訊服務廠商。  

2008 年南韓國務總理所屬之「資訊化促進委員會」，以及業務主管

機關「行政安全部（Ministry of Public Administration and Security，

MOPAS）」共同發佈「國家資訊化基本計畫」，陳述南韓未來 5 年至 2012

年之國家資訊化發展願景與策略。將以「建立創意及信賴的知識資訊化

社會」為願景，提出「會做事的知識型政府」、「使用數位的優質生活」、

「值得信賴的資訊社會」、「具創意的 Soft Power」、「尖端數位整合

基礎建設」等 5 大目標。  

為了讓政策與時俱進，2009 年 7 月 23 日韓國資訊安全局、國家網

路發展局（National Internet Development Agency of Korea）以及韓國資

訊技術國際協力機構（Korea IT International Cooperation Agency）整併

為「網路暨安全局（Korea Internet & Security Agency, KISA）」，以為

網民打造一條進入溫暖舒適的數位世界之路自許。  

̡ ̡  

2005 年新加坡資通訊發展局（ Infocomm Development Authority，

IDA）提出「新世代 I-Hub」（Next Generation I-Hub）資通訊計畫，以
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建立安全、高速及無所不在網路的連網環境為目標，提出發展匯流網路、

提供感知網路服務、研發新興輸入及輸出設備、拓廣新興運算設備、促

進產業合作結盟、發展更具安全性的新應用及服務等 6 項推動策略。  

新 加 坡 國 家 資 通 訊 安 全 委 員 會 （ National Infocomm Security 

Committee，NISC）提出為期三年（2005-2007 年）的資通訊安全重點計

畫（ Infocomm Security Masterplan），預計花費 3,800 萬新元與 500 家顧

問公司合作，用以防範新加坡主要基礎建設免於網路攻擊的傷害，並推

動新加坡整體資訊通訊環境安全之目標。  

在該計畫中，首先強化公部門、大眾部門及私部門的資通訊安全防

範能力，包括提升網路使用者與企業對風險及網路威脅的相關知識及判

斷能力，以及資料傳輸認證及安全監控機制。另外，也明列出發展國家

能力、提昇安全技術的研究與發展，以及提昇主要資通訊基礎建設彈性

的相關策略，俾輔助政府、企業及民眾在資通訊安全的全面防護。例如，

為了防範與對抗網路攻擊，國家網路攻擊監測中心建立 24 小時的監測機

制，並分析可能的網路威脅資訊。而國家主要基礎建設的資訊通訊漏洞

研究，也將持續針對新加坡重要經濟部門的安全準備度進行調查，同時

監測相關需求以提昇國家網路安全環境。  

新加坡在第二個資訊通訊安全藍圖計畫（ intelligent Nation 2015，

iN2015）中投入 8,000 萬新元（約 17.6 億新台幣），改造新加坡成為一

個資通訊智慧國家。到 2015 年，新加坡將建立超高速、普及、智慧化和

可信賴的資訊通信基礎建設與政府，規劃首要重點為發展新加坡的資訊

通信安全，主要政策如下：  

（一）強化國家資訊通信基礎設施和服務  

（二）加強資訊通信安全的完整性  

（三）培育充滿活力的資訊通信安全生態系統  

（四）加強國際合作  

在 iN2015 下，新加坡展開第一次虛擬網路安全演習，測試政府和業

界應付網路攻擊的能力。同時，新加坡政府不僅與資訊業者合作成立資

訊安全專業人員協會（Association of Information Security Professionals，
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AISP），亦繼續支持 2004 年推出的「國家資訊通信獎學金」，擴大培

訓網路安全人才。  

̡ ̡  

大陸的資通安全中心思想為建構國家政治、經濟、軍事等方面的安

全於資安之上，掌握政府、軍事與民間等三方面的資訊安全為其具體做

法。  

大陸自 1984 年開始注意機敏部門的資安工作，1986 年擬定「高資

訊技術研究發展計畫」，成為近 15 年來「八五」（1991-1995）、「九

五」（1996-2000）、「十五」（2001-2005）三項科技專案的政策依據。

三項專案執行期間，亦參考美國資安標準，發展一系列與國際接軌的國

家資安標準，訂定資安相關法規與權責、驗證機構等，大幅提高其資安

水準。  

政府方面，大陸於 1999 年開始建設電子化政府，為保護其政務相關

的機敏資料，將電子化政府網路劃分為涉密域（涉及國家機密）、非涉

密域（不涉及國家機密，但涉及單位部門工作秘密）、公共服務域（僅

涉及個人與企業敏感資料）三區。其中涉密域與其他兩個領域實施「實

體隔離」，彼此僅能透過安全閘門（Security Gateway）進行溝通。  

在軍事方面，受第一次波灣戰爭影響，大陸以「質量建軍，科技強

軍」為原則，著手組織數位化部隊，研究新型態資訊作戰方法。軍方先

後於 1995 年和 1996 年成立「國防科技信息中心」、「信息安全研究室」

及於「總參二部（軍事情報部）」下成立「科學裝備局」等機構，進行

研發資訊軟硬體、電腦病毒、駭客攻擊、電磁脈衝武器等技術。自 1999

年開始，更已將訊息戰、駭客攻擊、網路攻擊等納入演習範圍。  

在民間方面，則以公安部主管資通安全並強制驗證，對於資訊系統

相關產品之銷售實行許可證制度，要求凡於境內銷售之相關產品，都必

須通過有關機關對於加密技術、電磁波等之安全功能檢測。其法源依據

為 1995 年公布之「中華人民共和國警察法」與 1994 年公布之「中華人

民共和國信息系統安全保護條例」。  

2007 年 6 月大陸公安部會同國家保密局、國家密碼管理局、國務院
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資訊辦，聯合發佈了「信息安全等級保護管理辦法」，將信息系統安全

保護分為五級，為各部門、各單位進行信息安全等級保護工作的重要依

據。  

為加強境內上市企業的公司治理與資訊安全，大陸參酌美國與日本

現行企業內控制度，2008 年 5 月正式公告「企業內部控制基本規範」，

且於 2009 年 7 月對境內上市企業優先實施，要求其必須滿足企業內部控

制基本規範的 5 大目標：合理保證經營管理合法合規、資產安全、財報

資訊真實完整、提高企業經營效率和效果、以及促進企業實現發展策略。 

  

從 2001 年第一期機制計畫以來，政府有計畫地在資安認知宣導、資

安系統建置、資安人才培育、資安技術研發、資安法律規範、資安國際

合作等多個面向，持續改善我國資安環境，以期民眾對資安環境產生信

賴感，進而放心採用新興應用與進行電子商務。近年來，民眾不論在資

安基本素養、對資安環境之信賴程度，以及攸關民眾個資的電子商務資

料安全性等資安認知指標，都有顯著提升。  

̡  

民眾資安素養可反應優質網路化社會之成熟度，民眾資安素養愈

高，顯示愈懂得如何安全地使用網路。行政院科技顧問組為培育國人資

安意識，2005 年起每年舉辦全民資安健檢活動，鼓勵民眾線上自我檢測

資安觀念，並針對數位簽章、社交工程、網路釣魚、殭屍電腦等議題，

運用實例加強宣導，除成功營造使用者對活動的高度期待，也讓各界體

認政府在推動全民資安上所做的努力。  

2006-2009 年參與活動人次持續上升，民眾具備資安素養比例亦呈上

升趨勢，2007 年因為數眾多的中小學學生首次參與，比例降至 65.5%。

為了讓正確的資安觀念從小紮根，除持續將中小學學生列為宣導重點，

並特別針對兒童與青少年使用網路可能發生的網路沈迷、網路交友、不

當資訊等相關問題，設計專屬題庫。為擴大參與，2009 年也首度邀請國
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內各大網路服務業者及相關產業公協會共襄盛舉，協助推廣。（圖 2-1）。
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備註：若檢測分數達 80 分以上，表示具有基本的資安素養  

圖 2-1 2006-2009 年我國一般民眾具備資安素養比例  

̡  

根據台灣經濟研究院對一般民眾所做的調查結果顯示，2009 年有

49.0%民眾認為目前資安環境「還算值得信賴」，另有 2.0%認為「非常

值得信賴」。不過，尚有 9.3%認為「非常不值得信賴」，另有 36.1%認

為「不太值得信賴」（圖 2-2）。分析民眾之所以不信賴資安環境的因素，

主要在於「資安事故頻傳的印象」、「不知道網路使用者的真實身分（如

網路購物賣家）」以及「個人資料外洩」等三大原因（圖 2-3）。  
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資料來源：台灣經濟研究院，2009 年 12 月  

備註：母體為台灣地區有使用電腦網路的 15 歲以上民眾  

圖 2-2 我國一般民眾對於資安環境之信賴情形  
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資料來源：台灣經濟研究院，2009 年 12 月  

圖 2-3 我國一般民眾對於資安環境不信賴之原因  

̡  

近年來國內著名電子商務網站因遭駭或內、外部資安管理問題，使

得個資外洩議題屢屢遭受到社會大眾的關切，引發民眾不安。  

過去這些電子商務業者礙於企業形象考量，一旦發生資料外洩事故

大多私下處理，或報案後消極地靜待警方調查。邇來，隨報章雜誌密集

報導、政府相關政策作為下，業者積極地全面檢視網購流程，全面修補
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潛在的資安漏洞，從人員、技術、流程三大面向改善資安環境，電子商

務網站的資料安全性已大幅提升。  

依據資策會產業情報研究所對民眾調查結果顯示，2008 年有高達

52.9%民眾希望電子商務業者改進網站資料安全性，2009 年則已大幅下

降至 36.5%。  

̡  

健全資安法制與建立標準規範的目的，在降低資通訊科技運用所衍

生的風險，及其對法制環境所帶來的衝擊。電子簽章法為我國推動電子

化應用中最重要的法律，2001 年 10 月 31 日電子簽章法在立法院三讀通

過，於 2002 年 4 月 1 日起正式施行，相關配套子法亦由經濟部商業司相

繼制定公布。  

自此，公鑰基礎建設（Public Key Infrastructure, PKI）得以依法建置

及應用，民間企業及政府均可運用 PKI 建構線上身分辨識系統，以確保

線上資訊流通之機密性、完整性與不可否認性。以政府應用而言，民眾

與政府間的互動可以電子文件方式為之，不但節省民眾往來奔波的無謂

花費，更藉由線上資訊分享促進政府效能。  

此外，數位台灣計畫自 2003 年推動執行「建立資通安全產品檢驗與

認證機構計畫」，培植評估與驗證國內外資安產品能力，並籌備加入共

同準則國際相互承認協議（Common Criteria Recognition Arrangement，

CCRA），以達成國際互信機制及「國內一次驗證，全球通關」之目標，

對資安產業發展至關重要。  

在資安國家標準建立上，經濟部標準檢驗局自 2002 年起陸續制定

CNS 27001 等 59 種標準，行政院研究發展考核委員會於 2009 年 4 月修

訂「資通安全規範整體發展藍圖」。  

依規劃，行政院研究發展考核委員會參照全球先進國家資安發展經

驗，並考量我國各級政府機關（構）資訊環境特性及資安作業實需，完

成防火牆安全參考指引、安全控制措施參考指引等文件，陸續提供各政

府機關（構）參照與遵循。目前我國國家標準規範之推行，除經目的事

業主管機關引用為法規者外，係採自願性實施原則，未來將朝推動相關
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主管機關能更明確地援引與適用之方向努力。  

政府近年來亦於公務體系中積極推動導入資訊安全管理系統  

（ Information Security Management System，ISMS）驗證，採用規劃－執

行－檢查－行動（Plan-Do-Check-Act，PDCA）模型，以提升政府機關

（構）資訊安全管理水準，降低相關作業風險。根據政府機關資通安全

責任等級分級管理作業對於導入 ISMS 的要求，九成 A 級機關已於 2008

年底前通過 ISMS 驗證，且續向 B 級單位推動中。  

在強化資訊應用上，參照國際間促進政府資訊應用、打擊網路犯罪、

維護民眾通訊隱私與個人資料保護的立法趨勢，積極整備相關基礎法

制，以建置安全的網路環境。  

我國於 2005 年公布政府資訊公開法，俾利民眾共享及公平利用政府

資訊，以增進全民對公共事務之瞭解、信賴及監督，並促進民主參與。

惟考量資訊公開之前提仍在於對機密之維護，我國已先於 2003 年制定實

施國家機密保護法，目的在於落實公務機密保護、維護國家安全及利益，

與確保行政目的之遂行。  

在打擊網路犯罪議題上，我國於 2003 年 6 月增訂刑法第 36 章「妨

害電腦使用罪」章，讓駭客入侵、病毒散布或植入木馬等行為皆有明確

的處罰依據。另為避免網路成為色情犯罪的媒介，或於網路上散布不當

內容戕害青少年身心健康，在兒童及少年福利法的授權下，我國於 2004

年通過電腦網路內容分級處理辦法，防制兒童或少年接取不良資訊。  

有關民眾通訊秘密與個人隱私，我國主要以電腦處理個人資料保護

法、刑法、通訊保障及監察法及電信法相關法令來加以保護。然而隨網

路科技與各類新興應用的普及，偽造與詐欺犯罪的猖獗已危及民眾對電

子交易安全的信心，並凸顯線上身分認證與個人資料保護的重要性。  

現行法制因應科技特性而檢討者已由相關機關積極推動立法中，如

濫發商業電子郵件管理條例正在立法院審議中，而電腦處理個人資料保

護法修正為個人資料保護法，立法院業於 2010 年 4 月 27 日三讀通過。  

電子簽章法目前亦在研議修正，擬加強憑證機構之管理，並解決電

子簽章應用之實務問題。另電子商務個人資料保護部分，已於 2010 年初
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由法務部會同經濟部公告指定無店面零售業適用電腦處理個人資料保護

法，預計於 7 月 1 日正式施行。  

  

企業是經濟發展的主體，在高度資訊化社會中，企業是資訊產品及

服務的提供者，同時也如同政府機關一樣，都是資安產品與服務的使用

者。而建立安全信賴的資訊化社會，除了政府部門的力量，更需要民間

業者從供應端的角度大力支持。是以，本節先從需求端，說明企業資訊

科技投資重點、資安投資情形，再從供應端剖析我國資安產業結構、廠

商經營現況、產業產值及發展挑戰等，作為我國資安政策推動之參考。  

̡  

受全球金融風暴衝擊，減緩企業在強化資安環境上的投資。然而，

資安威脅與駭客攻擊卻不因景氣衰退而趨緩，反而更加猖獗。加上網頁

應用程式漏洞、離職員工所導致的機密資料外洩問題，均促使企業在建

構資安環境上，面臨很大的挑戰，須藉由加強資安教育、落實資安管理

等方式加以克服。  

在上述諸多驅動要素下，國內大型企業仍持續改善自身資安環境，

在 11 項資訊科技投資項目中，「強化災難備援能力」、「強化資訊安全

能力」是近兩年國內企業最重要的資訊科技投資項目（圖 2-4）。  
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資料來源：資策會 MIC，2009 年 11 月  

圖 2-4 2009-2010 年我國大型企業對主要資訊科技投資其重要性之調

查結果  

̡  

觀察 2010 年國內大型企業的資安投資金額，除 66.3%維持既有投資

水準外，另有超過二成預備增加資安投資金額，其中 8.5%大幅增加，

17.7%小幅增加，僅 7.5%將縮減資安投資（圖 2-5）。  

投資主要成長力道來自於金融業，金融業之存放款業務過程中，就

高度重視風險控管，對既有龐大的資訊科技投資而言，金融業須致力降

低可能存在的任何風險。加上信用卡盜刷 /側錄、財務資料與客戶個資外

洩等事故頻傳，更加速驅動了金融業的資安投資。  
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資料來源：資策會 MIC，2009 年 11 月  

圖 2-5 我國大型企業預期 2010 年資安投資相較 2009 年成長情形  

̡  

國內中小企業投入資安預算的規模，主要取決於企業主的資安意

識，需要經過長時間的醞釀與累積。甚至總要在發生重大資安事故之後，

才能體會資安防護的重要性，增加資安預算規模。而即使對資安的需求

殷切，資安預算不足依然是普遍現象。  

資策會 MIC 統計，國內中小企業平均資安投資金額為 19.1 萬元，且

逾二成未投入任何資安經費。此外，投資金額也呈現顯著的貧富差距現

象，在平均值以下的企業比率高達 72%，在這些中小企業中，平均資安

投資僅 4.5 萬元。而資安投資在平均值以上之 28%中小企業，平均資安

投資可達 56.1 萬元。  

國內中小企業平均資安人力 1.2 人，且有 25.4%中小企業未投入任何

資安人力，此外，平均每 1 名資安人力，需負責 74.6 名員工的資安工作，

且資安人力多須兼職其他資訊科技工作，此為資安政策無法落實的關鍵

因素。若資安由資訊科技人員兼任，受限於平時即已非常繁重的工作，

往往無法掌握變化迅速的資安軟硬體技術與最新的駭客威脅。於此背景

下，國內中小企業雖早已建置許多資安產品，惟因產品使用成效不彰、
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資安政策無法落實，導致仍舊發生許多資安事故。  

̡  

我國資安產業鏈尚稱完整，包含上游的資安原廠、中游的代理商、

經銷商，以及下游直接服務終端用戶的系統整合商、資安顧問公司、資

安委外服務供應商、電信業者等眾多經營型態業者。  

就上游資安原廠而言，現階段國內終端用戶所採用的資安產品大部

分來自海外開發商，而國內亦有 40 多家本土資安品牌或自主開發業者，

且有不少本土業者產品獲得國際認證，如入侵偵測系統、防火牆通過

ICSA（ International Computer Security Association）認證，弱點掃瞄軟體

通過 CVE（Common Vulnerabilities and Exposures）認證。在諸多資安利

基領域中，本土資安業者在技術上的掌握度與國際大廠相比仍具競爭

力，反倒是在行銷能力、國際化能力、通路與售後服務方面較不及國際

大廠。  

在國內資安服務產業，以資安產品代理、系統整合為主流發展模式，

亦有不少廠商經營附加價值更高的資安委外市場，提供如滲透測試、弱

點掃瞄、即時監控與事故處理等服務。行政院資通安全會報曾要求 A、B

級政府機關（構）需建置資安監控中心，因此，行政院資通安全會報也

扮演起拉動資安委外市場成長的火車頭，對國內資安委外服務市場商機

有所助益。  

̡  

在資安領域，防火牆是較為成熟的市場。國內防火牆市場以外商為

主流，本土業者則由傳統網通業者基於保護用戶網路通訊安全的角度，

陸續推出結合自家網通設備之自有品牌防火牆產品，此外，亦有不少本

土業者自行研發，以自有品牌進行銷售。在市場日趨飽和下，進口的國

際大廠品牌為數眾多，市場競爭激烈。對本土業者而言，大型企業所需

之高階防火牆產品是積極發展的目標市場，但在外商壟斷下不易切入。  

威脅管理包含防火牆、入侵偵測系統、整合式威脅管理設備（Unified 

Threat Management，UTM）等三種資安產品，網路通訊與資訊硬體製造

的優勢，是台灣眾多業者投入威脅管理領域的主要背景因素。在愈趨複
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雜及多樣化的網路攻擊威脅下，因應中小企業尋求兼具多種功能與成本

效益的資安設備，驅使 UTM 漸成為國內資安市場的熱門產品，促使業

者逐漸思考朝多功能化與整合化的趨勢發展。近年來，不少本土防火牆

業者紛紛強化既有產品的功能性，積極進軍 UTM 市場。  

電子郵件安全則是現階段台灣本土發展自有品牌之資安產品業者的

另一塊主要經營領域。目前已有多家本土業者自行研發並以自有品牌銷

售過濾垃圾郵件產品，對開放原始碼軟體掌握能力佳，是這些本土電子

郵件安全業者的共通特色。電子郵件安全產品地域性強，如日文、韓文

與華文均屬雙位元語系，對於業者在電子郵件安全市場的開拓上，特別

是基於垃圾郵件內容過濾與攔截技術之相關產品，皆具備一定之發展優

勢。  

為防止企業機密資訊經由電子郵件外洩，企業對電子郵件安全的功

能需求已不僅是單純過濾外部的垃圾郵件與病毒郵件，更希望能針對內

部員工濫發電子郵件的問題加以控制。未來，因應法規風險，推出符合

法規遵循的產品已是電子郵件安全業者在產品發展上的重要趨勢，不少

深耕電子郵件過濾技術與搜尋引擎技術的本土業者，近年均紛紛在郵件

備份、郵件復原、網路內容記錄、網路行為側錄、網路鑑識與資安稽核

等符合法規遵循產品積極展開布局。  

̡  

資策會 MIC 統計，我國資安市場規模約新台幣 140 億元，本土業者

約占三分之一，如加上本土業者外銷營收，估計資安產業核心產值約新

台幣 56 億元。廣義而言，若納入具備資安功能的產品（如網路通訊產

品），衍生資安關連產品產值估計可達新台幣 240 億元。  

歸納資安產值未來成長要素有二：第一，從市場需求面來看，企業

為遵循資安法規，加上外部駭客威脅與內部員工威脅有增無減的雙重壓

力，對資安產品採購預算的增長都將擴大台灣資安產值規模。觀諸美日

兩國近年在資安市場最重要的成長驅動要素即為資安法規，如美國沙賓

法案與 HIPAA（Health Insurance Portability and Accountability Act），以

及日本個人資料保護法與日本版沙賓法案。  
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第二，觀察海外市場拓展情形，眾多業者在亞太市場積極布局，尤

其是大陸與日本之威脅管理與內容安全產品，預期帶動台灣資安產值提

升。  

̡  

我國資安產業面臨諸多挑戰，本小節從內銷、外銷、人力三方面加

以說明，另在第四章「推動資安產業發展」小節中，將就內需市場、外

銷市場、人才培育等三大面向提出具體的施行策略。  

（一）資安內需市場有限  

台灣內需市場有限，且對外商產品完全開放，本土業者須與外商知

名品牌直接競爭。而本土業者規模偏小，行銷資源不足，且在國內中小

企業資安預算有限下，多數本土業者仍以大型企業為目標市場。不過，

國內大型企業重視資安產品的品牌信賴度，更強調與既有基礎網路架構

的整合度，偏好外商資安產品。因此，在大型企業市場外商占有相對優

勢，本土產品僅能爭取少數機會，或主打政府機關市場。  

（二）外部市場開拓競爭  

參加國際展覽會是台灣本土業者爭取曝光、獲得客戶訂單的主要方

式，然而國際行銷所費不貲，舉辦一場稍具規模的產品促銷活動，對於

經營規模尚小的本土資安業者來說，不易獨自負擔。此外，資安產品須

提供安裝設定、後續更新、維護等服務，須建立在地化服務能量，本土

資安廠商欠缺品牌，導致對通路議價能力偏低。  

（三）產業專業人力不足  

多數台灣資安業者的研發人力規模普遍在 50 人以下，加上資安業者

經營規模不大，公司知名度與員工福利都難以和台灣上市資訊硬體大廠

或是外商公司相比。在人才排擠效應下，台灣資安業者普遍面臨資安研

發人才缺乏與技術研發能量不足的問題。  

我國廠商多單打獨鬥，缺乏資安整體解決方案，與國際知名大廠競

爭面臨很大的挑戰。在營運生存壓力下的本土資安業者，較無動機自主

投入大量研發人力開發新興前瞻資安技術，以致部分中高階產品功能較

無法與國際大廠抗衡。  
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綜合上述，積極面對並解決我國資安產業面臨的問題，充分利用目

前的優勢，使其朝向正向發展，是我國當前重要的工作。  
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第三章 願景與政策目標 

隨網路人口不斷攀升、企業電子化持續推展，我國已邁向高度資訊

化與數位化社會。對於數位科技產品的運用，無論一般大眾或企業用戶，

均已高度融入日常生活與業務維運過程中，與此同時，高度資安風險，

亦伴隨而至。  

在「國家資通訊安全發展方案」具體規劃下，展望未來，藉由「強

化整體回應能力」、「提供可信賴的資訊服務」、「優質化企業競爭力」、

「建構資安文化發展環境」四大政策目標的設定，以及施行策略的完善

規劃與執行，我國正邁向「安全信賴的智慧台灣，安心優質的數位生活」

之願景（圖 3-1）。  

Ǻ ǯ
ǻ

 

圖 3-1 我國資通安全政策之發展願景與政策目標  

  

̡  

在安全信賴的智慧台灣，所有關鍵基礎建設所賴以維運的資通訊系

統如電信與資訊網路系統、交通運輸管制系統、輸配電網路與電力調度

系統、金融系統、健保與醫療系統、氣象監控與預測系統等關鍵資訊基
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礎建設，均能建構具備防禦縱深之資安防護措施。  

在面臨各種天然災害、人為疏失或網路攻擊之多元威脅下，均能確

保系統基本功能之正確性，並維持機密性、完整性與可用性。一旦遭受

攻擊之後，系統都能迅速回復至有效的運作狀態。  

政府機關與各領域民營企業，在充分考量資通安全的情況下，運用

資通訊系統來提升整體競爭力。透過兼顧組織內部運作、涉外單位、及

民眾的系統安全防護措施，確保所有關係人的權益需求。  

導入完善的資訊安全管理系統，包括制定組織安全政策，進行資安

風險評鑑，採取必要的安全管理與實體安全防禦措施，以落實組織安全

政策，並依機構特性確保組織內資訊資產的機密性、完整性與可用性，

組織所擁有的智慧財產權將受到妥當保護。  

̡  

數位化日常生活中，個人隱私資料受到保護，包括身分、財務、健

康、消費習慣、行事曆、地址、電話號碼等，不會被洩漏或作不當使用。 

在電子交易或藉資通訊設備進行溝通的過程中，亦將受到完整的資

訊安全保護。個人身分不會被他人冒用，經由網路傳輸的敏感性資料不

會被截聽或竄改，交易能正確無誤地進行，不因人為或系統因素影響電

子支付的正確性，而導致使用者權益受損。  

所完成的交易作業，接收的一方不能加以抵賴或否認。個人行動手

持設備或個人電腦遺失，也不會被非法盜取及濫用。在可接受的干擾範

圍內，不因駭客、病毒攻擊以及垃圾郵件侵擾的危害而無法正常運作。  

未來資通訊科技應用將更深入人類生活的各個層面，包括個人的

食、衣、住、行、育、樂，以及整體國家社會的政治與經濟活動，無一

不高度依賴資通訊科技。面對無所不在的網路犯罪者，我們必須確保生

活環境中的各項資訊已具備適當的安全防禦功能，可有效抵擋各種型態

安全威脅。讓各式各樣的資通訊應用服務得以順利發展，民眾因而得以

享受豐富多元且安全方便的優質數位生活。  
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數位化時代的巨輪迅速往前邁進，加深人們對資通訊技術及網路的

依賴。然而，確保資通訊安全的能力卻未及其建設的腳步，此不僅影響

電力、通信及公用事業中的電腦控制系統，還將威脅保存醫療資料、犯

罪紀錄、財產資訊以及電子化政府的重要資料庫之安全性。  

過去幾年來，不同類型的資通安全事故層出不窮，無論個人、企業、

關鍵基礎建設業者與政府機關，皆曾遭受資安事故困擾。而自二十世紀

開始，全球戰爭型態已然進入可以境外決勝的資訊戰型態，資安風險是

一種可以將商業、社會和國家置於高度危機的風險。有鑑於此，政府已

充分體認關鍵資訊基礎建設的風險，而因應無所不在的資安威脅，就是

評估並彌補其脆弱性，同時準備快速反應和重建的機制。  

為達本白皮書所揭示之願景，參酌國際發展狀況並根據第二章第三

節及第四節對我國資通安全發展現況所做分析，擬訂「強化整體回應能

力」、「提供可信賴的資訊服務」、「優質化企業競爭力」、及「建構

資安文化發展環境」為促進我國資通安全的四大政策目標。  

̡  

為兼顧應用資通訊服務之便利與落實資安維護工作，各行各業均須

強化整體回應能力，以便在遭遇重大資安事故時，能在有限時間內，採

取緊急應變行動，使災害損失降至最低，並確保核心業務持續運作。整

體回應能力包含通報、應變及復原等能力，應定期辦理資安演練加以驗

證，並執行改善計畫。  

̡  

高度資訊化社會，政府與關鍵基礎建設業者所提供的公共資訊服務

必須讓民眾感到安心信賴。兩者若遭遇電腦病毒、駭客入侵、個人隱私

資料外洩及網路犯罪等情事，不僅影響一般民眾權益，甚至影響社會安

定及國家安全，同時也降低民眾對於其所提供服務的信賴。  

基於此，政府各機關應隨時監控網路攻擊的可能性，根據資訊安全

防護原則，選擇最妥善的對策。而關鍵資訊基礎建設的保護，則以建立
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各領域資安預防與早期預警、偵測、反應、危機管理能力為要。有效控

制兩者之資通安全風險至可接受的程度，以提供民眾可信賴的資訊服務。 

̡  

支援企業策略所需的資訊資本日益重要，在各行各業投入資源強化

資訊力作為組織要務之際，應更加重視資安的重要性。透過資安為企業

核心業務創造價值，協助企業達成未來競爭優勢，為政府推動目標之一。

而研發關鍵資安技術、推廣研發成果、建構資安人才培育體系、帶動資

安產業發展亦為推動重點。  

̡  

資安文化是指資訊社會的所有參與者，包含政府、關鍵基礎建設、

企業，以及所有應用資訊系統與網路的使用者，對資安所抱持之價值觀

及信念。它反應出參與者對加強資安所願意付諸行動的程度，也顯示參

與者從資安事故中進行主動學習，並調整、修正行為所願意付出的努力。 

未來，資通安全將成為文化的一部分，所有參與者皆對於資安一詞

有高度的共識，資安將成為大家的共同價值，且在個人日常言行中，隨

時表現出來的行為取向。  

值此資安文化漸受各國重視之際，為達「安全信賴的資訊化社會與

安心優質的數位化生活」之願景，勢須讓資安文化蔚為風潮，落實在每

位民眾的日常生活中。  

2009 年 8 月所舉辦之資安 SRB 會議，在議題聚焦的原則下，優先就

現階段我國迫切與重要的議題，於「國家資通訊安全發展方案」的架構

下，更明確、具體規劃環境面、應用面（含電子商務與電子病歷安全），

以及資安產業面的目標與相對應的推動措施。期經由前瞻政策的引導，

在政府與民間的通力合作下，透過國家整體力量，實踐各項行動計畫，

並達成「提升網路環境安全」、「強化民眾個資保護」、「推動資安產

業發展」三大政策目標（圖 3-2）：  

（一）提升網路環境安全  

鼓勵電信事業導入資訊安全管理系統、強化回應能力；推動資通訊

設備安全檢測，降低資安風險；改善政府資安產品與服務需求品質，建
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立優秀資安專業團隊；打造安全信賴的學術資通訊環境，深耕資安教育

與培育資安素養。  

（二）強化民眾個資保護  

強化並提升電子商務個人資料保護與資訊安全；加速推動醫療院所

實施電子病歷，並建立及維護電子病歷安全。  

（三）推動資安產業發展  

五年內資安核心產品產值達新台幣 300 億元，衍生資安關聯產品產

值達 1,700 億元。  

ü 2011 A̘B ISMS 75ǆ
ü 2012 10%

ü ISMS
ü 2010

ü 2010-2013 7.4
̘

ü 2010-2013 7.12

ü

ü ISMSǍ

ü 300 Ǎ
1,700

 

圖 3-2 2009 年 SRB 會議提出之我國資通安全政策目標  
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第四章 施行策略 

基於第三章所述之我國資安願景與政策目標，為使各項資安工作順

利推展並落實，本章將先解析我國資安政策發展藍圖，再依據四大政策

目標，分別說明相對應之施行策略。  

「國家資通訊安全發展方案」從「需求端」、「供應端」及「環境

面」三個面向考量達成我國資安政策目標之發展藍圖（圖 4-1）。需求端

透過強化緊急應變能力、落實電子化政府資安管理、推動關鍵基礎建設

網路安全及強化企業資訊安全等措施，達成「強化整體回應能力」、「提

供可信賴的資訊服務」及部分「優質化企業競爭力」之政策目標。  

 

圖 4-1 我國資通安全政策長期發展藍圖  

此外，有關「優質化企業競爭力」，還需要供應端的支持，透過技

術研發、建構產品認驗證標準與體系、人才培育，藉由需求趨動進而發

展資安產業。在環境面，則包含完備法制建設、推動認知宣導、鼓勵創

新、促進合作、規劃衡量指標，亦分別設計相對應的行動方案，以達「建

構資安文化發展環境」目標。  

至於，2009 年 SRB 會議則首度以「資安」為主題，優先納入「打造
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安全信賴的資通訊環境」、「維護民眾隱私資料、確保網路應用安全」、

及「建構資安產業發展環境」等現階段事關廣大社會最直接、迫切以及

影響深遠的議題，除倡議提供讓民眾更安心使用資通訊網路應用服務的

社會效益，兼論產業發展契機，概念如圖 4-2。  

 

圖 4-2 資安 SRB 概念  

有關資安 SRB 關鍵推動方案，本白皮書第一章第二節曾提及，行政

院於 2009 年 12 月核定，相關推動措施亦已納入本白皮書，以下進一步

闡釋各項施行策略之內涵。  

  

應變與災害控制程序不完整、欠缺經驗與不知協助途徑等都可能導

致應變能力不足，以至於損失控制機制無法及時發揮功效。基於此，政

府近年來大力推動並完成各單位資通安全處理小組的設立，持續提升通

報時效，建立資安事故管理與回應程序，發展緊急應變及復原能力，以

及訓練資安事故回應人力。  

然而大部分關鍵基礎建設與企業並無處理資通安全事故的專責組織

與團隊，或縱有專責單位，亦缺乏處理經驗與機制，如應變作業相關程

序，含事故偵測、識別及分析與回應等，亟須加以改善。  

而為及時化解網路攻擊所造成的衝擊，需要廣泛且快速的公布網路

攻擊相關資訊，整合各單位的分析能力與對意外事故的反應能力，決定

應採取何種方式來阻止攻擊、降低傷害及恢復相關服務。茲列舉相關強

化整體回應能力之施行策略如下：  
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̡  

政府機關、關鍵基礎建設及企業內部應依需求建置資訊分析與提升

應變能力的機制。首先，藉由制訂完備的通報應變相關作業規範，如電

腦安全緊急事故處理指引，依事故等級建立標準作業程序等，導引組織

與個人在資安事故發生時能迅速、確實地應變。  

其次，強化公私部門資訊共享及聯防機制，如於電腦危機監測及警

示機制中設立 CERT 或 CSIRT 等機構、成立民間聯防組織等，以透過群

策群力的方式構築周密無漏洞的資安防護網。  

再則，利用網路流量監測系統確保網路使用的穩定性，避免網路惡

意行為降低網路整體速度，確保線上服務無中斷，均有助於政府機關、

關鍵基礎建設業者與企業能採取正確的應變行動。  

為達上述目的，未來擬朝立法規範方式，要求相關業者就資安事故、

障礙及業務延遲等事項，負有通報主管機關的義務，如相關事故涉及民

眾個人權益時，並有告知利害關係人之義務。此外，對於重大特殊事故，

經判定須和政府取得聯繫，業者有責任完成與政府聯繫所需環境的建置。 

在建構整體資通安全防護管理架構上，國家資通安全會報已於 2005

年建立國家資通安全防護管理平台，各領域資通安全資訊分析與分享中

心亦已規劃建構中，未來須加以串連，以建構我國整體資通安全防護管

理體系。  

̡  

在二十一世紀，資通訊科技的演進已不再只是一種工具，若缺乏對

環境的應變與對系統資源的整合與再造，將使政府或企業的競爭力隨之

減弱。而一旦災難發生，政府或企業所蒙受的衝擊與損失，將如同災難

本身一樣可怕。  

美國 911 事故、舊金山大地震、美南卡崔娜風災，以及我國 921 大

地震、嚴重急性呼吸道症候群（Severe Acute Respiratory Syndrome，

SARS）、八八水災的衝擊等，都在考驗著相關政府或企業對於營運持續

管理的準備是否足夠。因此，政府與企業都必須探究資訊科技組織架構

對本身營運持續管理上的實質重要性，與資安在其中所扮演的角色與意
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義。  

以政府機關為例，考量包含資安在內的各個面向，積極落實相關部

門的營運持續管理計畫，俾為民服務不中斷。以關鍵基礎建設而言，其

提供大眾資訊或民生相關服務的重要資訊系統，極易成為被攻擊的目

標，若造成相關或互連的資訊系統連環式癱瘓，將導致設施無法正常運

作，影響民生甚鉅。  

是以，強化災難復原能力與永續經營管理概念，建立整體備援機制，

有其必要性。一旦原系統遭受攻擊時，即可及時接手維持民生設施維運，

並有效提升重要資訊之回復能力與存活度。  

̡  

依政府、關鍵基礎建設與企業性質，以各式資安事故模擬情境劇本，

每年定期或不定期實施攻防、通報及社交工程等演練，定期驗證安全基

準、各類資安作業流程、資訊分析與分享功能、異地備援、相互依存度

等各項資安措施的有效性。  

此外，持續透過資安演練及其他通報應變訓練及研討會等，累積經

驗，培育及確保各機關所需之高度資安技能人才，俾各機關（構）在面

對網路攻擊活動時，能發揮緊急應變功能，以免公共安全、社會秩序及

人民生命財產受影響。  

  

對於政府機關、關鍵基礎建設、以及企業而言，欲提供可信賴的資

訊服務，勢須先解決整體資安防護能力不足的問題。落實資訊安全管理、

加強機密資訊與個人隱私保護、提升資訊系統信賴度、慎選資訊業務委

外廠商、以及充實及培育資安人才等，均屬可行的共通策略。以委外廠

商之資安管理而言，可檢核重要資安服務廠商之資安防禦措施、針對重

要為民服務系統之應變計畫進行稽核與演練等，俾確保政府資訊與服務

品質不因委外廠商之過失而受影響。  

以下針對「提供可信賴的資訊服務」，先就政府機關、關鍵基礎建
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設業者所應施行之資安對策加以說明，以作為推動相關措施之指導方

針。有關企業部分，另見本章第三節。  

̡  

隨著電子化政府的普及與推動，各項便民措施，將更加依賴資訊科

技，因此強化資安管理及個人資料保護，建立安全及可信賴的網路環境，

方能提升民眾使用網路服務的信心。其作為包含：  

（一）推動資安治理  

因應多樣化的資通安全威脅，除精進技術外，輔以管理創新才是解

決之道。在既有政府資訊安全長責任制度的基礎之上，由 CISO 每年主

導進行一次資安治理成熟度評估，與資安處理小組共同檢視資安計畫成

果，並向機關首長陳報績效。  

具體資安計畫，包含將資訊資產風險評估視為整體風險管理專案之

一部分，定期評估，並根據評估結果制定資安政策與程序，且據以實施。

在建構內部資安管理架構時，應明確賦予每個人相對應的權責。亦應視

資安為系統正常運作要素，實施資訊與資訊系統分類分級，針對網路、

設施、系統、資訊等發展資安保護行動計畫、建立業務持續運作計畫、

事故回應程序，並進行演練。而對員工進行資安認知宣導與教育訓練，

尤其重要。  

另一項重點為定期測試與評估資安政策與程序之有效性，秉持獨立

性及客觀性，由內部或外部具備專業資格之人員進行資通安全稽核工

作，針對資安缺失提出矯正措施。過程中並採用最佳資安實務指引衡量

資安成果。  

（二）強化電子化政府資通安全，落實公務資料保護  

資通訊技術不斷演進，常在舊有資安問題未完全解決前，又衍生新

的問題。是以，全面檢視目前資通訊基礎建設所存在的弱點，研究適當

的弱點補強及保全防護作業，並在審核新興科技相關推動計畫時，將相

關法律限制（如國家機密保護法）、資通安全風險評估、解決方案與預

估建置金額等具體內容列入計畫審核重點。  

另外，2010年 1月立法院三讀通過修正行政院組織法，政府再造 2012
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年啟動，搭配內部細部的規劃，組織裁併、人員的可能調撥等，持續優

化政府資安組織與架構，強化各機關資訊業務及能力，包含建立資訊系

統安全確保機制、優化政府資訊架構（除伺服器端的優化，也需注意終

端系統的優化）與健全資訊資產組態清冊等。  

各單位亦應落實分級管理政策，設立緊急對應之支援團隊，加強內

部資通安全策略和跨部會之協調合作，並進行策略施行前後的評估，以

加強政府行政作業之資通安全。  

電子化政府的安全策略則必須導入有效的資訊技術治理（ IT 

governance，如 COSO（Committee of Sponsoring Organization）、COBIT

（ Control Objectives for Information and related Technologies ） 、

ISO27001、 ITIL（ IT Infrastructure Library），包括資通安全策略及服務

政策、風險和弱點評量、資通安全訓練與強化安全意識等。另為因應普

及無線設備，建立行動計算、行動辦公室觀念，須針對無所不在的資訊

環境訂定相關安全機制。  

有關訂定公務資料保護管理規定，強化各機關之資料庫安全維護及

資訊系統管理，含在作業流程上、資料經手人員的訓練管控及資訊委外

管理上，皆訂有嚴謹的作業準則與稽核方式。公務涉及蒐集、處理、利

用個人資料之機關，由專責人員或單位，負責個資保護之教育宣導、管

理規劃及主動督察的工作。  

（三）推動資通訊設備安全檢測  

為確保政府機關所使用之資通設備具備安全性，國家通訊傳播委員

會將推動政府機關採購經資安驗證合格之設備。具體作法包含研析國內

廠商資通設備之市場規模及研發能力，據以研訂適合我國短中長期資通

設備安全檢測適用設備類別、項目及安全防護等級，並訂出短期（第一

階段）各項技術標準、與國際接軌具體作法及試辦資通安全設備採購參

考指引。並徵求有意願參與試辦計畫之廠商，提供資通設備進行安全檢

測。亦將訂定檢測技術標準、修訂檢測實驗室管理法規以及協調訂定試

辦政府採購資通安全設備之作業程序。  

（四）改善政府資安產品 /服務需求品質，建立優秀資安專業團隊  
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有關建立政府機關資安認驗證機制，行政院研究發展考核委員會持

續依據資安規範整體發展藍圖，發展政府資安相關規範及參考指引，亦

將訂定政府機關資安認驗證相關作業規範，推動資安重點機關通過資訊

安全管理系統（ ISMS）證。  

而推動公務人員資安職能訓練及評量機制是建立優秀資安專業團隊

的重點工作，包含進行公務人員資安職能規劃，依據其職務與角色，規

劃執行業務應具備之資訊安全知識與技能，並依據公務人員資安職能規

劃，發展資安職能實體課程，同時建立公務人員資安能力評量制度。  

（五）因應國防資通安全威脅  

資通安全問題不單是思考個人隱私保護或商業活動安全，也需要從

確保國家安全的觀點，探討國防層次的議題。自 1980 年「資訊戰」的名

詞經美軍提出後，資訊安全技術已經被納入國防科技的一環。除了規劃

與推動資通安全關鍵技術發展計畫外，有關因應國防資通安全威脅之作

為可參照歷年國防報告書之規劃。  

̡  

關鍵基礎建設係人民生活與社會經濟活動的基礎，其資訊系統可能

面臨網路攻擊、系統故障及人為疏失，或肇因於天然災害等各式威脅，

是故必須對可能的威脅預擬妥善對策，以確保能穩定運作。  

（一）發展確保基礎建設安全之資訊「安全基準」  

我國尚未建立完備的基礎建設資安規範，較不易要求各關鍵基礎建

設業者落實，未來將參考先進國家之基礎建設資通安全規範，針對不同

領域，建立確保該領域基礎建設安全之資訊「安全基準」。並以達到「安

全基準」為目標，將安全列為關鍵基礎建設資訊系統設計及建構階段之

要素。  

（二）建立關鍵基礎設施資通安全風險評估地圖  

風險評估除應用於資訊及網路系統外，也被應用於其他範圍，如天

然災害、國家重大緊急事故、電信通訊領域與關鍵基礎建設上。從地震

或電塔倒塌等事故可知，隨關鍵基礎建設對資訊科技仰賴日深，各關鍵

基礎建設業者，除需加強橫向聯繫，建立跨領域的資安資訊分析分享及



 

46 

應用機制外，優先檢視關鍵基礎建設弱點，分析彼此相互依存度，並釐

清優先保護之基礎設施亦為當務之急。  

（三）強化各關鍵基礎建設之資通安全防護能力  

關鍵基礎建設業者，包含國營事業與取得事業主管機關核准經營的

各領域民間業者，除依據法規授權由各主管機關要求或鼓勵業者提升資

安水準之外，業者本身亦須善盡企業責任，強化本身資安防護能力。  

以電信事業為例，資安 SRB 提出「鼓勵電信事業導入資訊安全管理

系統、強化回應能力」以提升網路環境安全的政策目標，具體作為包含

增訂電信事業導入資訊安全管理系統之相關電信法規條文、研訂適合通

訊傳播事業之資訊安全管理系統、研析資訊安全等級應執行之工作事

項，並提出資訊安全管理實施計畫參考指引及資訊安全管理辦法，以強

化通訊傳播事業之資安防護能力及完備資安相關管理機制等。  

在電信法規尚未完備前，國家通訊傳播委員將先以「電信事業資訊

安全管理作業要點」及「電信事業資通安全管理手冊」行政命令，協助

及指導電信事業導入資訊安全管理系統。此外，建立電信事業資安通報

及聯防能力，亦在積極推動之列，多功能電信網路「資訊安全通報處理

平台」預定於 2010 年底前完成，以利資安事故通報、處理及回報等應變

措施遂行。  

有關學術資通訊環境方面，我國學術網路係由各主要國立大學及教

育部，於 1990 年起所共同建立之全國性教學研究用電腦網路。連接的學

校及學術機構約 4,108 個連線單位，使用人數超過 4 百萬人，由於連線

單位眾多，具複雜性、多樣性、開放性等特色，反觀學術單位資安經費、

人力普遍不足，多數無法自行建立資安團隊，僅能依靠少數資安人員進

行判讀與防護工作，較不易落實全面性的資安政策。  

在教育部主責下，推動教育機構資訊安全管理制度、建立教育體系

資安監控與分享機制、及建立台灣學術網路資通安全通報應變中心等工

作，均已規劃推動中，以打造安全信賴的學術資通訊環境為目標。  
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企業是經濟發展的主體，在高度網路化的資訊社會中，企業是資訊

產品及服務的提供者，同時也是資通安全產品與服務的使用者。單一企

業的資通安全事故，影響所及，可能遍及整個社會。因此，企業基於營

運發展需要，資通安全防護對策的實施，已勢在必行。同時，企業亦不

能停留在獨善其身的概念中，必須以身為資訊社會的一份子為出發點，

強化本身資訊安全，達成優質化企業競爭力的目的。  

̡  

資安治理係讓資訊安全成為組織的例行工作，其成效顯而易見，卻

往往因為需要龐大的經費而令企業裹足不前，因此，必須藉由法規加以

規範要求。  

資安治理之範圍廣泛，舉凡資訊技術、政策制定、人員管理與作業

流程等都包括在內。以美國沙賓法案（Sarbanes-Oxley Act of 2002）為例，

規範上市櫃公司必須建立資訊公開機制並提出具有時效且正確的報表與

報告，以強化資訊風險評估與管理。該法案透過內部安全控管、審核監

督以及定期稽查機制成功要求組織落實資安治理。  

違反該法案之處罰對象為組織的執行長，基於法定之義務及可能的

刑期，使得執行長與安全治理產生直接的利害關係。同時，法案要求稽

核人員必須了解組織管理程序的控管與變更，以補正安全上的不足，組

織必須為證明自身的安全進行報告，並不定期維護。此外，該法案並強

制資訊管理必須因應特定常見的規範（例如 COSO、COBIT、ISO27001、

ITIL 等）做某種程度的調整。  

相較於美國沙賓法案及日本金融商品交易法陸續訂定公司內部控制

之規範，使得公司營運及財務資訊更加透明化的作法，加強我國現行法

令對於資訊安全之規範，以提升資安內控監督標準，為現階段推動重點。

同時在促使業者發揮自律精神，善盡資安社會責任上政府亦將扮演積極

引導角色。  

而以資通安全事故處理為例，我國現行法令並未明確規範處理標
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準，故無法直接限制民間電腦系統的應用，先期可由特定行業主管機關，

以行政指導的方式加以推動，未來則朝向推動一般性、普遍性立法方式

加以規範，以落實特定行業資通安全防護義務。  

具體而言，可在資通安全相關法案中，明訂相關損失賠償，將使得

多數的企業能意識到資通安全之重要，亦可鼓勵業者建立簡易友善的申

訴及客戶服務機制，並藉由與保險制度之串聯，促使企業追求實質之「資

通安全」品質提升。  

̡  

電子商務領域屬於非面對面之電子交易，為確認交易對方的身分，

避免冒名詐欺或駭客入侵，須確實做好一系列適當的控制措施，包括

Policy（管理制度和政策）、People（人員管理）、Process（流程管理）

和 Product（資通安全管理之軟硬體）。  

若身分確認、資料隱密及完整、交易確認等三者在資訊流、金流及

物流上獲致確保無誤，則電子商務交易的風險便可降至最低。欲達到以

上三者的確認，基本上可以透過「安全認證」、「信賴驗證」、「管轄

權與法律適用問題」及「監督機制」來達到一定程度的效果。  

落實電子商務之資通安全，第一步為交易人員的身分安全認證，此

可透過密碼、媒介物（如 IC 卡）、生物特徵、動態密碼及電子憑證身分

等，以降低誤認風險。對於使用權限的安全控管，各組織應確實遵守資

訊安全標準，如 ISO27001 的各項基本原則。PKI 憑證服務的應用與憑證

機制之建構，為落實電子商務的第二步，故應強化公部門或私部門憑證

服務的應用輔導。  

促使電子商務成功的重要關鍵，在於使參與者對電子商務之各項流

程感到安心，要達到此一目的，便需要提供安全的交易平台，建立完善

的信賴驗證服務機制，包含資訊透明化機制、隱私權保護機制、系統安

全保護機制，以及與消費者切身相關的爭議處理機制，以建構電子商務

信賴環境。  

電子商務不同於傳統交易，交易過程中涉及眾多環節與角色。在交

易過程中，許多個人資料、金流資訊、物流資訊皆於網路上竄流，每個
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環節都可能產生資料外洩、資訊截取、身分盜用等資安問題，是政府資

安政策致力解決的重點所在。因此，2009 年資安 SRB 會議後，行政院科

技顧問組協調行政院研究發展考核委員會、國家通訊傳播委員會、行政

院衛生署、行政院國家科學委員會、教育部、內政部，以及經濟部等部

會，提出的關鍵推動方案進一步揭示兩項具體措施：  

（一）健全電子商務個人隱私保護與管理  

貫徹隱私保護的重點在於配合立法院審議法案進度，完成個人資料

保護法修正通過，並追蹤各機關訂定個人資料保護管理規範的進度，以

及搭配進行教育訓練與宣導活動。建構個人資料管理制度的要旨，則為

參酌國際規範建置我國個人資料管理制度與配套隱私標章制度，建立專

業人才培訓體系，以及培訓管理制度所需人員。  

（二）強化電子商務整體交易安全  

本項措施的重點包含推動交易主體面身分確認機制、強化與宣導消

費者交易安全認知、輔導產業別電子商務安全、推動網路平台安全機制、

建置安全支援、通報與法制環境，以及宣導防制詐騙與網路交易犯罪等

工作。  

有關宣導防詐騙與網路犯罪，促進電子商務健全發展部分，內政部

將透過電視、廣播、報紙、網路等各式媒體加強宣導，同時製作強化校

園及家戶宣導內涵之文宣品，提醒民眾防制詐騙與網路交易犯罪。  

̡  

從資通安全觀點出發，建立企業內部資安治理機制的同時，由於資

通安全所具備的特性並非原來業務的必要功能，且其效益難以衡量，因

此針對資通安全風險持續發展有效的評鑑方法，營造一個易於理解資通

安全風險的環境，將有利於企業掌握資通安全風險輪廓並做出適當的選

擇。  

而在資訊應用為決勝關鍵的時代，企業為加強提供更高品質的產品

及服務，也應積極導入資訊安全評鑑及認證制度。  

以資安 SRB 關鍵推動方案中將衛生署之「鼓勵及輔導醫院符合

ISO27001：2005 資訊安全規範以及實施電子病歷檢查」納入推動為例，
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實因電子病歷具備易查詢、易攜帶、易儲存、易傳播、易複製等特性，

其安全若未受妥適保護，恐衍生病人隱私受侵犯、病歷遭偽造或竄改等

資安風險，更甚者，可危及病患生命安全。實是醫療院所提供高品質醫

療服務不可或缺的一環。  

̡  

基於資安產業之重要性與未來發展性，2004 年 8 月行政院產業科技

策略會議將安全產業列為重點討論議題，其中資安產業尤其重要。依據

該次會議，政府開始有計畫地推動資安產品驗證制度、建立資訊系統安

全確保體系、開發具經濟價值之資安產品與服務、發展產業人力資源與

協助業者拓展市場等相關政策。並支持核心資安技術研發，俾確保國家

級機密系統的安全，以及發展具全球競爭力的資安產業。  

台灣目前資安市場需求及本土業者規模均小，業者面對進口競爭挑

戰及新興機會浮現，亟需政府協助改善產業環境。另一方面，基於資安

國防及可信賴資訊社會之需要，亟須以政策帶動發展自主技術產品及應

用，以推動資安產業發展。  

2009 年 1 月「國家資通訊安全發展方案」規劃「發展資安服務業」

之具體措施，推動發展資通安全產品與管理系統之認驗證標準及體系、

強化國家資安研究能量、及建構資安人才培育體系。同年 8 月行政院「塑

造資安文化、推升資安產值」產業科技策略會議更提出「五年內資安核

心產品產值達 300 億元，衍生資安關聯產品衍生產值達 1,700 億」之目

標，並提出協助資安產業創造競爭優勢之具體作為。  

自 2010 年起四年，政府將投入新台幣 20 億元，積極打造台灣為資

安重鎮之國際形象。除大幅提升台灣資安水準外，亦將促成台灣資安產

業進軍國際市場。台灣以科技島聞名全球，對於創新的資訊科技產品接

受度高，同時也是全球駭客攻擊的主要目標，若本土資安業者能被策略

性地輔導與發展，且產品能通過台灣市場最嚴苛的試煉，實有助於跨入

國際市場。  

資安 SRB 會議以「鞏固及擴大本土資安市場」、「強化資安產品發

展並進軍國際」、「推動資安技術研發、重點應用及專業團隊養成」等
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三大施行策略，欲達成資安產業升級以及產值創造之目標（圖 4-3）。  

 

圖 4-3 我國推動資安產業發展之三大施行策略  

 

（一）鞏固及擴大本土資安市場  

法令規範是一個可直接擴大資安市場的重要驅動力。觀諸美日兩國

近年來在資安市場最重要的成長驅動要素，即為法令規範，如美國 HIPAA

與沙賓法案，以及日本個人資料保護法與日本版沙賓法案。  

以美國來說，除沙賓法案外，早於 1996 年即通過的 HIPAA 法案，

明定資訊系統應有的安全機制以保護公眾醫療隱私。至於在日本，2003

年通過並於 2005 年正式實施「個人情報保護法（ Japanese Personal 

Information Protection Act，JPIPA）」，明文規定保有個人情報的企業有

義務保護個人情報並避免洩漏。此外，2008 年全面實施的日本版沙賓法

案，亦延續「個人情報保護法」提供未來日本資安市場成長動能。  

透過法令規範，一方面可改善台灣企業資訊安全環境，另一方面更

能衍生企業對資安產品或服務的龐大需求，擴大國內資安市場商機。  

此次電腦處理個人資料保護法修正為個人資料保護法，擴大保護個

體為所有個人資料，並打破行業別限制，包括所有的法人、團體及個人

對個人資料之蒐集、處理與利用均受規範，各目的事業主管機關亦將積

極履行法定監督職責，以確實防制個人資料之外洩。此舉預期可成為帶
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動市場成長的主力之一。  

關於個資法配套措施，目前政府研擬的主要方向是效法日本現行「隱

私標章（Privacy Mark）」的作法，著手推動建構我國個人資料管理制度

與配套隱私標章制度。此外，各行業主管機關則透過鼓勵、誘導、宣導

等相關行政措施，促使企業重視資訊安全，主動通過隱私標章認證，並

在過程當中投入資安軟硬體與資安人才，間接擴大資安市場。  

在整合相關資源上，因應智慧台灣計畫當中之資安需求，導入行動

商務、數位內容等領域之資安應用。此外，針對政府機關（構）資安市

場，將研究如何在不違反政府採購協定（Agreement on Government 

Procurement，GPA）之公平交易原則下，鼓勵政府機關（構）優先採購

本土資安解決方案，同時創造環境的使用經驗，為外銷創造成功案例。  

法規遵循以及政策引導帶動內需成長的同時，經濟部已加速推動「資

通訊安全產業推動計畫」，建立我國資安產品開發與應用輔導機制，並

善用我國產業既有優勢（如工業電腦、網通、 IC 設計等），針對數位內

容、線上遊戲等大量用戶之應用服務，訂定資通訊安全應用規範，擴大

本土市場，並配合各種政策工具及獎勵補助措施，發展嵌入式資安產品，

鼓勵業者導入本土自主發展之資通訊安全應用。  

（二）強化資安產品發展並進軍國際  

多數台灣資安業者均以中小企業為主，進軍國際市場往往面臨後續

資源不足的窘境。事實上，除了少數上市櫃的網路通訊硬體大廠，能夠

藉助既有國際通路與品牌知名度外，多數台灣資安業者普遍在國際行銷

資源與經驗上，短期內都不易與國際資安大廠抗衡。  

台灣資安業者之技術能力與產品性能，與國際資安大廠相比並無顯

著差距，仍具備一定之競爭利基。現階段雖可見到不少台灣資安業者之

間以行銷或研發聯盟積極運作、整合，但如何找出一套讓彼此都能獲利

的合作模式以避免聯盟僅流於形式是關鍵課題。甚至能否更積極地彼此

進行合併，取得產品互補之效益，讓客戶感到安心與信賴，都是能否共

同成功進軍國際市場的重要挑戰。  

現階段台灣資安業者主要的外銷市場，係以大陸與日本市場為主。
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日本是因地理位置相近，該國法令規範且企業積極導入 ISO 27001，而大

陸則因語言相通，而眾多前往經營的台商都是潛在客戶。歐美市場則因

為地理位置遙遠，且許多國際資安大廠都來自歐美國家，台灣本土資安

業者較無競爭優勢。  

綜上所述，由於國內資安市場規模不大，如何協助台灣資安業者走

出國際，創造外銷產值，是政府輔導資安產業的重點。  

經濟部工業局已規劃運用以軟扶硬、硬帶軟策略，協助促成廠商發

展軟硬整合標竿產品，結合功能互補性之資安產品，或搭配資安產品與

資安服務之專案服務模式，採結盟或整併的方式切入國際市場。亦將建

立資安產業國際拓銷輔導機制，透過產業輔導，協助業者取得國際標準

認驗證，俾利與國際市場接軌。此外，協助廠商搜尋與申請資安專利、

解決原始碼交付等法律問題，或舉辦商談會、提供市場情報資訊等方式，

都是協助廠商克服進入障礙，得以成功進軍國際市場的重點。  

在拓銷協助上，經濟部國際貿易局將依產業特性及適銷市場，運用

該局既有拓銷資源，提供下列協助措施：  

1. 辦理市場調查與商情提供，並提供網路推廣服務，透過台灣經貿網，

行銷產品至國際市場。  

2. 協助海外佈局，提供廠商開發海外客戶與設點評估客製化服務，並執

行貿易尖兵計畫，開拓市場商機。  

3. 籌組海外參展團，針對產業特性籌組專業參展團及拓銷團，並於海外

展覽設置國家館及規劃產品形象專區，辦理台灣名品發表。  

（三）推動資安技術研發、重點應用及專業團隊養成  

台灣資安產業尚處萌芽階段，資安涉及個人資料、產業與國家的營

運機密事項，必須擁有適當的技術自主能力。而培育資安人才，研發關

鍵資安技術，待技術成熟後技轉廠商商業應用，同時讓好的人才能在產

業舞臺上充分發揮，進而促使更多人才願意投入資安領域發展，並將技

術能量轉化為產業效益，國家自主資安實力便能賴以建立。  

基於此，銜接教育部建構資安人才培育體系，鼓勵高教體系培育資

安專業研究人力，建構技職體系資安人才培育課程，培育高級資安技術
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人才的成果。在技術研發方面，進一步由經濟部技術處推動「新興資安

關鍵技術研發計畫」，可藉由新興網頁資安服務平台、行動資安服務平

台的建立，促成業者推出資安產品與提供資安加值服務。且將研發隱私

保護平台技術、推動建置資安研發中心。  

針對現今市場新興的雲端服務議題，經濟部技術處也將透過「雲端

服務應用資安示範導入計畫」，導入如行動服務、醫療照護、數位學習、

線上遊戲等熱門雲端服務應用。  

在與國際資安大廠技術合作方面，將瞭解全球前十大資安領導業者

及相關大廠，來台佈局之可能性與需求。再依據我國資安技術需求，擬

定合作對象，並以政策工具促成目標對象來台設立資安技術研究與測試

中心。  

在基礎研究方面，行政院國家科學委員會啟動資安基礎研究、環境

建置及技術開發應用相關計畫，預計發展我國資安社群能量，強化國內

外產學研合作，推動雲端技術、服務為主軸之資安關鍵技術研發，以及

建置大型資安研發環境，規劃資安虛擬攻防場域，以強化國內研發成果

的可應用性及競爭優勢。  

至於資安產品與技術水準之整體發展，健全的資安認驗證機制，可

促進資安產品品質提升。  

觀諸目前國際流通的「共同準則（Common Criteria，CC）」標準檢

測，對於台灣資安業者而言，通過共通準則需投入較長的時間與一定的

經費，降低業者導入意願。在驗證時間上，業者的疑慮在於，因應資安

威脅快速演變，資安產品推陳出新、生命週期短暫。可能某件送檢測的

資安產品，歷時兩年時間通過驗證後，已不符合市場所需。而在所需經

費上，原本經營規模不大的台灣資安業者，目前關注重點在於企業生存

與業務拓展，面對 CC 驗證與顧問費用，往往讓業者望之卻步。  

著眼於此，國家通訊傳播委員會將研擬符合國內產業需求之業界標

準驗證技術、採購指引及獎勵措施等規劃，先試辦三年。依試辦階段之

結果及實務經驗，檢討修正後，再擴大實施。至於原先已投入資源推動

之共同準則驗證服務，國家通訊傳播委員會將持續提供，並以取得 CCRA
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會員國身分為努力目標，且提出低於歐美實驗室的收費標準，在國內就

近提供驗證服務以節省送驗時間，對於提升資安業者技術與產品水準大

有助益。  

  

建構資安文化發展環境，成功塑造資通安全文化之關鍵在於完備的

法規建設以及領導階層的影響力。當資安成為高階主管的核心價值時，

他將充分體認資安事故的發生實為改善的機會，透過事故調查找出原

因，可將已發生的損失轉變成知識資產。更由於找出事實真相遠比追究

責任重要，當事故發生時，將不會急於懲罰，也不會掩飾事實。  

以下將說明完備資安法規環境以及透過領導階層的影響力倡導資安

文化的方式，經由下列方式的實踐，最終將在資通安全環境的建構與個

人行為的表現上，展現深耕資通安全文化的重要價值。  

̡  

政府有責任完備資安法規與制度，以引領安全信賴智慧台灣之願景

的實現。  

在檢討修訂國家資通安全執法工作之相關法規上，重點在觀察各先

進國家或國際組織防制網路犯罪之法制、政策發展趨勢，適時檢視我國

電腦與網路犯罪相關法規之執法實務、政策規劃、法制建構，與舉辦各

類電腦與網路犯罪執法人員之專精教育訓練。  

為確保電子化政府資訊應用與電子商務交易安全，並保障個人資訊

隱私，在法制建設上，透過電子簽章法修正草案，擴大電子簽章使用範

圍，將規範擴及電子交易與訂約。  

對防範電腦所產生的新型犯罪，除建立更明確的法律約束及藉由法

規強制要求一般企業推動資安治理外，更重要的是將網路服務提供者的

角色從過去的協助「侵害情報擴散者」轉換成提升資安的「侵害情報偵

測及防制者」。促使網路服務提供者成為整體資安防護體系之一環，善

盡社會責任，發揮自律且加強自我防衛。  
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針對新興的網路犯罪，除透過修法納入刑法規範外，我國對於電磁

記錄做為犯罪證據，在相關訴訟程序上的採證、鑑識與法庭認定等，將

參照其他資訊先進國家的法制發展趨勢，建立標準或立法。  

透過「個人資料保護法」的規範，強化企業對客戶個資保護與資料

外洩時的告知責任，有助建立網路交易秩序，提升網路使用者信心。  

而制定「濫發商業電子郵件管理條例草案」、建立網路應用禮節和

反駭客法以抑止駭客入侵，亦為法制規範重點。此外，強制要求通訊服

務業者對其服務及網路傳輸安全負責，由所屬主管機關訂定管理規則及

實施第三方稽核，透過核發許可證的方式提供保證等，是建設資安法制

環境可能發展方向。  

̡  

在法規落實面，由於整體環境變遷，犯罪情勢日益複雜，以電腦、

網路及周邊設備為工具之犯案手法時有所聞，嚴重影響秩序與治安。我

國檢警機關已積極建立與他國執法單位聯繫管道，共同合作處理駭客入

侵事故，並派員出國研習提升網路偵防技術。如我國於 2003 年正式加入

G8 24/7 Network（八大工業國家高峰會「防制高科技犯罪各國連繫窗口

全天候聯防組織），以及法務部檢察司於 2007 年派員參加歐洲理事會「國

際合作打擊網路犯罪研討會暨網路犯罪公約委員會」。  

目前國內因應網路犯罪成立之任務編組單位，包括台灣高等法院檢

察署之「電腦犯罪防制中心」與各級檢察署之專股 /專組辦案機制、內政

部警政署刑事警察局之「科技犯罪防制中心」、法務部調查局資通安全

處、各縣市警察局刑警隊所成立之「電腦犯罪偵防小組」等。法務部調

查局並已於 2006 年建置完成資安鑑識實驗室，持續朝制定數位證據蒐證

標準作業程序、建置實體設備、加強實驗室與人員的認證及訓練等方向

努力。  

為了有效遏阻電信及網路犯罪，守護民眾財產安全，關懷民眾切身

的感受並免除民眾不安的恐懼，政府早已多管齊下，分別由電信監理、

金融管理、教育廣宣、警政偵防等面向推行多項措施。如建立簡訊內容

過濾機制，落實攔截詐財簡訊、推動「警示帳戶聯防機制」，即時圈存
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匯出款項，協助被騙民眾能在第一時間搶救被騙的款項等。  

由於電話與網路詐騙涉及電信、網路通訊（科技）、商業行為、跨

國網址與伺服器等跨領域與跨部門業務。國家通訊傳播委員會於 2006 年

與內政部成立「電信詐欺技術諮詢小組」，2008 年並邀集內政部、法務

部、經濟部、交通部及金融監督管理委員等機關，共同組成「防制網路

犯罪技術工作平台」，俾協調整合跨部會功能，推動相關防制措施此工

作事項亦將於 2010 年下半年委託民間團體設置單一窗口，統一受理民眾

申訴及通報問題網路內容。  

依行政院治安會報主席指示事項，行政院科技顧問組於 2009 年 7 月

成立「行政院防治電話詐騙專案小組」，從旁協助相關業務主管機關落

實現行反詐騙平台機制，並研擬具體有效的建議解決方案，由相關部會

落實推動。  

̡  

（一）普及全民資安認知教育  

政府將持續致力於提升全體國民之資通安全意識，並充分告知全體

國民在享受資訊便利的同時，個人所必須承擔的資通安全風險。由於從

「資通安全人人有責」的標語落實到「資通安全是所有參與者的核心價

值」，是一條漫長的路，資通安全習慣的養成與文化的塑造絕非短時間

可立見成效，因此政府從 2006 年起以務實的態度，從強化校園的資通安

全認知教育做起，包含維護著作權、重視網路安全、保護網路隱私權、

抵擋網路色情與遵守網路禮節等內容，期望藉此教導學生適當的資訊使

用行為，當學生畢業後成為各行業職場尖兵的同時，也能將資通安全文

化的價值觀融入職場中。  

其次，透過社區大學及補教機構等終身學習教育體系，將可協助建

立全民對資通安全防護的基本認知。  

「資安 SRB 關鍵推動方案」中，教育部規劃深根資安教育與培育資

安素養之目標，其重點包含：  

1. 推廣個資保護觀念與預防資料洩密，推廣師生個資保護觀念，提供基

測、技職聯招與大考等網路服務主機、成績登錄主機防護建議及資安
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服務，訂定資安作業規範，並發展網頁應用程式弱點監測平台預防資

料洩密。  

2. 落實教育體系資通安全素養，透過資安活動、競賽等多元管道落實全

民資通安全素養的養成，並規劃教育體系整體資安認知課程。  

（二）深化資通安全推廣活動  

致力全民資安認知的提升，已是各國發展趨勢，我國將持續實施全

國性資安推廣活動。推廣方式包括設立全民資安健檢網站（圖 4-4）、對

一般用戶或系統管理者舉行研討會、辦理資安文化運動及競賽、資訊安

全日等活動。而發放簡要的資安參考手冊、提供充分的教育訓練及加強

政府部門間的資通安全推廣與合作，也能夠增進全民及企業對網路的信

賴度。此外，強化公部門、大眾部門及私部門的資通安全自身防範能力

亦被列為資通安全推廣重點。  

 

圖 4-4 行政院科技顧問組指導成立之「全民資安健檢網站」  

（三）塑造資通安全文化易於落實的環境  

當民眾能享受安心優質的數位化生活，其表示我國已進入便利與安

全並存的資訊社會。然而為防範機密資訊外洩，進行實體隔離或禁止攜

入電腦連接組織內部網路，犧牲使用者便利的資安政策可能成為落實資

安的阻力。因此，政府將推動兼顧便利性與資安的對策，塑造資安文化

易於落實的環境，讓使用者享受具備完善資安功能的資訊產品與服務。  
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第五章 結語 

資訊化社會是現代化國家追求的目標，但在藉由資訊化來提高社會

運作效率的同時，卻也萌生了各種負面效應，使得其實際效益尚未臻於

理想。對資訊的安全疑慮是資訊化的最大阻力，也是造成目前理想與現

實落差之主因。唯有落實資通訊安全，建立可信賴的資訊化社會，才能

使其效益充分發揮。  

自 2001 年起政府推動三階段、各為期四年的重大資通安全計畫，以

期加速建立可信賴的資訊化社會。2005-2008 年第二期機制計畫，揭示了

我國資安政策長期一致的策略方向：從「由政府機關落實，逐年再向民

間產業及企業推動」、「由重點機關與機構推動，逐年向全面性與全民

性推動擴展」、「由政府與民間密切合作，建構完備的資安整體防護體

系」，到「政府與民間充分合作」、「分級推動、逐年實施」、「加強

國際交流合作」。2009 年國家資通訊安全發展方案更將此策略方向融入

各項措施推動；同年資安產業科技策略（SRB）會議，更在政府相關部

會積極參與、資安產業界貢獻智慧與建言下，建立「塑造資安文化、推

升資安產值」的共識，順利將資安推動範圍擴及民間產業及企業，可說

是繼《2008 資通安全政策白皮書》出版後，我國資安發展的另一個新的

里程碑。  

值此台灣資安發展的重要轉捩點，期望透過本白皮書，讓民眾甚至

產業界都能夠對現階段我國資安政策方向有更清楚的理解，特別是網路

環境安全、個人資料保護以及資安產業發展等三大面向。  

在網路環境安全上，民眾對於政府與關鍵基礎建設的最基本期待在

於，所提供的網路環境與資訊服務是讓人安心且可以信賴的。當重大資

安事故發生時，政府期許能在有限的時間內，具備緊急應變行動的能力，

使災害損失降至可接受的程度，以確保民眾享有安全的網路環境。  

在個人資料保護上，智慧化台灣是政府目前重要的政策方向，如何

確保民眾在無任何個資外洩的疑慮下，安心地使用資通訊服務，存取資

訊以及完成交易，是政府致力防制電信及網路犯罪源頭的主要工作，也
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是未來實現智慧化台灣所必須面臨的重要課題。  

在資安產業發展上，建立安全信賴的資訊化社會，不能單靠政府部

門的力量，更需要民間業者從供應端的角度大力支持。基於資通安全產

業之重要性及未來發展潛力，政府將扮演產業發展藍圖的規劃者、產業

環境的建設者與企業發展的輔導者等多種角色，協助業者蓄積產業能量。 

而「塑造資安文化、推升資安產值」不是口號，更不是形式，實是

提升競爭力的開端，更是決心邁向「安全信賴的智慧台灣、安心優質的

數位生活」的展現。不久的將來，資訊化社會的每一份子，都能夠對資

安具有正面、積極的態度，讓資安概念融入個人行為與意識，且自然而

然地內化在日常生活中，形成資安文化，並進一步引發社會對資安的重

視與需求，從而驅動資安產業的發展。  
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附錄一：2009 年資安關鍵指標報告 

  

隨著資通訊科技進步，各國積極推動資通訊基礎建設、強化相關應

用服務，於此同時，新型態網路犯罪、個人資料外洩等議題也隨之而生，

資安成為影響資訊應用、網路服務推廣的關鍵因素。  

有鑒於此，為評估我國資安發展現況，俾利規劃相關政策措施，積

極推動資安防護，行政院科技顧問組自 2006 年開始委託資訊工業策進

會、台灣經濟研究院，參考各國資安政策、蒐集國際現有指標，從總體、

產業及應用三個面向發展我國資通安全關鍵指標並每年統計指標數據。  

我國資安關鍵指標共分為 3 大類：資通安全認知與環境、整體資通

安全防護能力以及緊急應變功能；2009 年為搭配資安 SRB 關鍵推動方案

「推動資安產業發展」之政策目標發展需要，新增指標 2.1 資安產業發

展現況，修正後構面詳見圖 1-1。此 3 大類再細分為 10 小類、20 個細項

指標，如圖 1-2 可清晰呈現我國資安在某項目上的表現。  
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附圖 1-1 資通安全指標詮釋體系  
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附圖 1-2 我國資安關鍵指標調查結果  
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資通安全認知與環境指標分為資安資源投入程度、資安法規整備

度、民眾資安素養等 3 類，共包含 5 項子指標，旨在呈現我國整體資安

資源投入及受重視程度，俾藉以瞭解我國資安文化發展、基礎建設建構

情形。  

̡  

資源主要包含經費與人力兩類，資安資源投入直接反應組織對資安

的重視程度，資源投入越高表示組織愈具有資安意識，願意投入資源從

事防護工作、提升防護能力，同時帶動我國整體資安認知與環境改善。  

（一）組織資訊安全經費占資訊經費比例  

根據行政院主計處調查，我國 2008 年組織資安經費占資訊經費比例

為 5.20％，較前一年略微減少，主因為民營企業受金融海嘯影響而減少

資安支出，如圖 1-3 所示﹔另外，政府機關因辦理公務，擁有民眾個人

資料及諸多機密資料，勢必需要重視資料保護及資通安全，投入資安經

費比例為 7.91％，高於平均，僅次於公立研究機構 9.24％。  

 

資料來源：2008 年電腦應用概況報告，行政院主計處  

附圖 1-3 資訊安全經費概況  

（二）組織具有資安教育訓練之比例  

資安教育訓練概分為專業訓練、一般宣導兩類，前者目的在培訓資

安專業人才，提供資安承辦人員進修訓練，並確保其有處理資安業務能
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力；後者是對一般員工教育宣導，強化其資安認知與警覺性。  

企業方面，大企業普遍對資安防護較為重視，特別是金融業者多有

提供網路交易平台，同時受新巴塞爾協定（New BASEL Capital Accord，

簡稱 BASEL II）規範，辦理資安教育訓練比例較高，有 53.8%大金融業

者有接受資安教育訓練。至於政府機關（構），依行政院國家資通安全

會報 2005 年函頒「政府機關（構）資訊安全責任等級分級作業施行計畫」

規定，公務人員每年應至少接受 2 小時資安宣導，根據台經院調查結果

顯示，2008 年有高達六成多的政府機關（構）辦理，說明政府於資安教

育訓練投入已初具成效。詳如圖 1-4 所示。  

ѩẂ ѩẂ ѩẂ
5996 2762 46.1% 5968 2381 39.9% 3537 1343 38.0%

1564 206 13.2% 1564 222 14.2% 1000 217 21.7%

Єԍ 225 84 37.3% 373 126 33.8% 200 103 51.5%

МЊԍ 1342 123 9.2% 1191 96 8.1% 800 114 14.3%

1710 1138 66.5% 2074 1273 61.4% 1169 638 54.6%

2722 1418 52.1% 2330 886 38.0% 1368 488 35.7%

╜Ἀ F G

ṅשׁ

2006

צד

Ӑ

PNNTד צ

ׄἭ Ϣ

ắ

PNNUד צ

ׄἭ Ϣ

ắ

ᵑ

Ӗ ԍ

▲ ᾓ

2008

צד

Ӑ

PNNVד צ

ׄἭ Ϣ

ắ

2007

צד

Ӑ

 

資料來源：台灣經濟研究院  

附圖 1-4 2008 年組織人員接受資安專業教育訓練及宣導之比例  

（三）組織設置資安專責主管之比例  

依據台經院調查，專責有主管比例為 14.54%，較去年度調查稍有增

加，主因為政府部門人力編制雖有組織法規或章程規定，但仍持續推動，

使的具專責主管比例獲得提升；而大企業在相關政令宣導下，已逐漸重

視資訊安全的重要性，因而設立資訊安全專責主管以為因應，使得資安

主管比例提升至 43.55%。詳如圖 1-5 所示。  
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資料來源：台灣經濟研究院  

附圖 1-5 2008 年組織設置資安專責主管之比例  

̡  

法規整備度為檢視國家總體環境很重要的指標，近年網路詐騙、病

毒肆虐、駭客入侵等資安事故時有所聞，新型態網路犯罪模式涉及層面

甚廣，固有的法規制度已不足以因應，政府有責任完備國家法制建設，

建立網路資訊應用應有的法治觀念，消弭犯罪於無形。  

有鑒於網路犯罪無地域限制之特性，歐洲理事會制訂網路犯罪公

約，希冀國際對網路犯罪定義達成共識，俾利於跨境查緝犯罪，公約提

及之犯罪行為包含非法存取、非法攔截、資料干擾、系統干擾、設備濫

用、偽造電腦資料、電腦詐騙、兒童色情犯罪、著作權和相關權利侵犯

等九類。  

我國現已制訂個人資料保護法、刑法（第 36 專章妨害電腦使用罪）、

電信法、通訊保障及監察法、電子簽章法、兒童及少年性交易防制條例、

著作權法、國家機密保護法等法規管理，其他法令規章如資通安全檢查

機制，於證券、期貨等特定行業也有加以規範。此外，濫發商業電子郵

件管理條例草案目前在立法院審議中，由朝野持續努力因應科技時代增

修訂法案，建置安全的網路環境。  

̡  

民眾資安素養可反應優質網路化社會的成熟度，因此，政府積極推

動民眾資安認知宣導，將資安文化深入日常生活中，以降低網路應用風

險，並提升民眾使用網路服務意願。  

行政院科技顧問組為提升國人資安素養，每年定期舉辦線上資安健
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檢活動，提供民眾自我檢測資安觀念，並針對數位簽章、社交工程、網

路釣魚、殭屍電腦等當前資安議題，以實例加強宣導、推廣正確的認知

行為。2009 年健檢活動延續 2008 年加強宣導中小學生族群，特別針對

網路沈迷、網路交友、不當資訊等行為加以矯正，以培養正確資安觀念，

讓資通安全教育從小紮根。  

一般而言，認為資安健檢分數達 80 分以上即代表受測民眾具有一定

之資安素養與認知，根據行政院科技顧問組所公布的 2009 年資安健檢報

告，本次活動得到 80 分以上之比例為 76.7％，較去年成長 6.62%，顯見

我國有相當比例的民眾具有一定程度的資安素養，如圖 1-6 所示。  
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資料來源：台灣經濟研究院  

附圖 1-6 民眾資安素養  
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整體資通安全防護能力指標分為資訊安全產業發展現況、資安防護

投入完備度、資安認驗證情形、安全網路伺服器普及率、資安事故發生

率等 5 類，共包含 12 項子指標，目的在分析我國現行資安防護情形，以

瞭解我國整體防護能力。  

̡  

資訊安全產業發展的現況直接關乎我國資通安全防護能力，而產業

發展又可分為對內專利能量與對外的營收成長，因此本研究以此兩項指

標衡量我國資安產業發展現況。  

（一）資訊安全業者（本土業者）生產規模成長率  

綜觀 2008 年台灣的資訊安全相關市場約新台幣 140 億元，而資訊安

全業者（本土業者）生產規模為 369.41 億元，較 96 年成長 12.9%，根據

市場研究公司 Gartner 研究報告指出西元 2008 年全球安全軟體收入預測

約總額為 105 億美元，較前一年上升 11.2%，相較世界成長率而言，我

國從優於全球平均成長率。  

2009 年我國面對金融海嘯等侵襲，造成經濟不景氣，但防毒軟體大

廠還是持續性招募員工，可以預見，2009 年資訊安全產業應不致於出現

嚴重衰退。且根據本會產業情報研究所的資料，2009 年全球資訊安全（包

括軟體、硬體及服務）的市場約有 509 億美元（新台幣 1.6 兆），年成

長率為 12.8％，而若是就台灣市場，則是有近 5 億美元（約新台幣  160

億）的規模；根據資策會推估 2009 年我國整體資安產業產值約為 369.41

億元，較去年約成長 12.8%，與世界水準相近，詳見圖 1-7。  
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附圖 1-7 資訊安全業者（本土業者）生產規模成長率  



 

68 

（二）我國資安專利數（USTPO 占有率）  

2008 年我國在美國 USTPO 專利聲請專利數為 1,471，總占有率為

4.95%，全球排名第 4，我國專利數成長率於 2004 年成長 10.03%，由於

基期較高使得我國於 2005 年出現負成長為 -10.01%，而 2006 年成長

22.24%，2007 年成長 1.26%，2008 年成長 7.45%，相較韓國 2008 年成

長 22.94%，我國似乎於專利數成長較為緩慢，但若以我國占美國資訊安

全專利比重分析，於 2003 年以後維持於 5%左右（2004 年 5.28%、2005

年 5.12%、2006 年 4.60%、2007 年 5.07%、2008 年 4.95%），與韓國比

較，近幾年南韓呈現大幅成長（2004 年 5.87%、2005 年 6.20%、2006 年

6.65%、2007 年 8.15%），由 2003 年與我國相近，但至 2008 年已高出

我國 4.06%，而 2008 年時，日本成長率下降了 1.51%，而南韓成長率卻

仍增加了 22.94%，台灣僅成長 7.45%，值得我國注意。  

̡  

資安防護裝置是防止病毒、惡意程式或駭客入侵很重要的防線，防

毒軟體、防火牆、入侵偵測系統等都是較普及的裝置，能警示不適當或

異常的網路行為，而系統漏洞修補程式管理則用於管理連網設備有確實

更新漏洞修補程式，以降低網路應用風險。  

（一）防毒產品使用普及率  

根據行政院主計處調查，我國 97 年防毒產品使用普及率已達 91.82

％，如圖 1-8 所示，顯見國人普遍具有資安防護概念，並認為安裝防毒

軟體為構築安全使用環境的第一道防線，使得我國防毒軟體建置率相當

高。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-8 防毒產品使用普及率  

（二）防火牆普及率  

根據行政院主計處調查，我國今年防火牆建置率較去年稍微減少，

特別是民營企業 97 年稍稍衰退 1.67%，但其他部門別大都呈現穩定成長

的狀態，可見我國企業已意識到資安防護能力的重要性，紛紛設置防火

牆，以確保其資安防護環境，詳見圖 1-9。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-9 防火牆普及率  

（三）入侵偵測系統（ IDS）普及率  

入侵偵測系統主要在偵測不適當或異常的網路活動，與防毒軟體、

防火牆功能並不相同，根據行政院主計處調查，我國入侵偵測系統明顯

較防毒軟體、防火牆普及率為低，與國外建置情形大致相當，仍有推動

成長空間，此將對防範病毒、惡意程式或駭客入侵大有助益。我國入侵

或漏洞偵測系統的建置普及率為 20.26%，較去年大幅減少（主因為今年
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主計處將入侵偵測和漏洞偵測合併調查），其中私立研究機構與私立學

校於入侵或漏洞偵測系統的建置普及率為 55.56%和 44.25%較高之外，

其餘建置比率較低，相較之下可以發現中小企業及學校研究機構建置比

率較低，值得我們注意，我國 IDS 普及率企業較美國 CSI/FBI（69%）相

較之下較為薄弱，由於入侵偵測系統能偵測防護弱點之所在，並警示不

正常的網路活動，以降低被植入病毒或傀儡程式等相關資安事故之機

率，故我國應提升入侵偵測系統之普及率，改善目前我國為亞洲殭屍（傀

儡）主機前 10 大來源國之窘境，詳見圖 1-10。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-10 入侵偵測系統普及率  

（四）漏洞修補程式管理普及率  

根據台灣經濟研究院調查顯示，2008 年我國執行漏洞修補程式管理

之普及率為 40.21％，較去年度調查 46.03%，小幅度減少，其中以企業

衰退最多，依規模而言，大企業於 2008 年漏洞修補程式管理普及率為

40.40％，中小企業普及率為 23.20％。雖然電腦已是每個企業組織必備

的基本工具，但是使用者常會忽略定期或不定期更新漏洞修補程式的重

要性，讓有心人士有機可趁，導致整體資安環境暴露於風險之中，未來

政府將推廣定期下載漏洞修補程式之必要性，詳見圖 1-11。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-11 漏洞修補程式管理普及率  

̡  

資安認驗證情形間接反應一國防護能量的強度，對個人而言，證照

在證明本身具有特定領域的專業能力，因此，一國擁有的資安證照數可

顯示國家資安人才能量；對組織而言，通過資安驗證可確保組織有施以

適當防護措施，同時強化民眾對 e 化服務的信賴度，提昇其使用意願。  

（一）政府及上市櫃企業通過資安驗證之比例  

ISO27001、BS7799 及 CNS27001 標準提供組織導入資訊安全管理系

統之標準規範，截至 2009 年 10 月為止，我國政府機關（構）及上市櫃

企業通過驗證比例為 11.87％（如圖 1-12 所示），以資安等級列 A 級、

B 級政府機關（構）居多，係因行政院國家資通安全會報於 2005 年函頒

「政府機關（構）資訊安全責任等級分級作業施行計畫」，依機關（構）

重要性、機敏性分為 A、B、C、D 四級，並要求等級較高之 A、B 級單

位應通過資安第三者驗證，一則保障政府整體資通安全，二則讓民眾瞭

解政府對資安的重視與付出，而能安心信賴地使用電子化政府服務。  



 

72 

 

▲ ᾓ

ᵑ

ȱȱȱȱȱȱ> 1,584                  188        11.87%

ȱӖ ԍ 1,231                  31          2.52%

ȱȱϱӀеҨ 688                     26          3.78%

ȱȱϱ еҨ 543                     5            0.92%

ȱ╜Ἀ Ɏ ɏ 353                     157        44.48%

ȱȱ ׄ ԝA 61                       54          88.52%

ȱȱ ׄ ԝB 292                     103        35.27%

ѩẂ

 

資料來源： International ISMS Register Search、臺灣證券交易所  

附圖 1-12 我國通過 ISO27001/BS7799 或 CNS27001 比例  

（二）人員取得資安專業證照數之比例  

資安專業證照種類繁多，其中，資訊系統安全認證專家（Certified 

Information Systems Security Professional, CISSP）、ISO27001/BS7799 主

導稽核員（Lead Auditor）、駭客攻防認證（Certified Ethical Hacker, 

CEH）、駭客偵防認證（Computer Hacking Forensic Investigator, CHFI）

等皆為國際公認之資安證照，其證照核發具一定之專業性與嚴謹性。  

圖 1-13 顯示 2009 年我國平均每百萬上網人口擁有資安專業證照數

為 342 張，較去年的 278.56 張增加，其中以 ISO27001/BS7799 主導稽核

員證照增加數最多，可能因組織為辦理內部稽核而較有意願培訓稽核人

員有關。  
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附圖 1-13 人員取得資安專業證照數之比例  

̡ SSL

 

安全網路伺服器普及率為觀測我國網路交易、線上申辦安全的重要

指標之一，特別是近年國人資安觀念提昇，瞭解網路安全的重要性，注

重線上交易過程是否有提供適當的安全機制，因此，本指標直接影響民

眾使用電子商務的意願。  

EU e-Business W@tch 對「安全網路伺服器」的定義為企業進行線上

交易過程中，伺服器有提供 SSL（Secure Socket Layer）、TLS（Transport 

Layer Security）或其他安全技術功能，依我國現況，SSL 為最主要採用

的安全技術標準，目的在確保交易過程中傳輸資料的安全。  

依經濟部中小企業白皮書統計，我國中小企業數占全體企業數比率

高達 97％以上，中小企業受限於營運規模，多將線上交易服務委託平台

業者辦理，造成數家企業共同平台業者提供之伺服器情形，此為我國特

有的「虛擬安全伺服器」現象，因此，計算我國網路伺服器數應同時考

量實體伺服器及虛擬伺服器數量。  

根據財團法人台灣經濟研究院委託調查我國 SSL 伺服器數，我國

2009年平均每百萬住民擁有 471.1安全網路台伺服器，較 2008年的 311.8

台提高許多，主要是因為電腦網路 SSL 裝置數目大幅增加，加上電子商

務持續推廣，pchome 商店等共用平台業者業務增長，虛擬安全伺服器也
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大幅增加所致。  

̡  

資安事故發生率影響民眾甚至是國際對我國環境的觀感，且各項資

安防護工作的最重要目的之一，即於將資安事故發生率降至最低，因此，

此指標可說是各項資安工作投入的產出結果，其重要性不言而喻。  

（一）組織遭受資安事故侵害之比例  

根據行政院主計處調查，2008 年我國組織受資安事故侵害比例為

54.77％（如圖 1-14 所示），較前一年略為增加，雖國際大環境亦是資安

事故頻傳，尚難有效控制，惟我國學校近年來受侵害比例居高不下，儼

然成為資安防護漏洞的死角，如何有效因應已成為前當重要課題之一。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-14 組織遭受資安事故侵害之比例  

（二）資料遭竊或被破壞之比例  

根據行政院主計處調查，我國近年因資安事故而洩漏資料或資料被

破壞之比例雖有逐年增長的態勢，但比例為 2.23％，較去年度略為增加，

尤其又以民營企業與學校較為嚴重（如圖 1-15），但與美國 CSI 西元 2008

年報告調查之 17%相比，我國控制情形仍佳。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-15 資料遭竊或被破壞之比例  

（三）遭遇病毒侵害之比例  

圖 1-16 顯示我國 2008 年組織有遭受病毒攻擊比例為 53.2％，比例

並不低，與美國情形相當。比較各組織類別，政府機關（構）控制病毒

侵害的能力明顯較高，而私立學校遭受攻擊比例最高，此趨勢與防毒產

品使用普及率的結果一致，顯示防毒產品使用對病毒防範甚有助益，應

持續推動公私立學校建置適當防護裝置。  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-16 遭遇病毒侵害之比例  

（四）遭遇傀儡程式感染之比例  

遭傀儡程式感染之殭屍電腦可能成為駭客攻擊跳板，甚至導致其他

資安事故的發生，可見防範傀儡程式感染議題之重要性。而根據行政院

主計處調查，我國遭受傀儡程式感染之比例逐年小幅增加，時至 2008 年

已上升至 10.68％，此一發展趨勢值得持續關切，另外，學校遭受傀儡程
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式比例仍為各組織類別中最高者，與前述幾項資安事故發生率大致相

同，顯示協助學校強化資安環境為當務之急。（詳圖 1-17）  
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資料來源：2004 年至 2008 年電腦應用概況報告，行政院主計處  

附圖 1-17 遭遇傀儡程式感染之比例  

  

緊急應變能力指標分為資訊安全演練、資安事故損害等 2 類，共包

含 2 項子指標，旨在瞭解我國組織辦理資安演練情形，遭受資安事故後

復原概況，以知悉我國目前整體緊急應變能力程度為何。  

̡  

資訊安全演練可反應組織遭遇資安事故的應變能力，演練的目的在

於提升資安通報聯繫效能，及確保資安事故發生時緊急應變措施的可行

性、適用性，並強化突發意外時的判定能力，以降低資安事故發生所造

成之損害。  

根據財團法人台灣經濟研究院委託調查，政府機關（構）有舉辦資

安演練比例為各組織類別中最高者，由於政府遭遇資安事故較可能造成

民眾恐慌，因此政府對強化緊急應變功能始終不遺餘力，俾使資安事故

損害控制至最低；另外，中小企業沒有辦理演練之比例高達九成以上，

明顯較其他類別偏高，可能係因中小企業囿於人力、財力、設備等較為

不足，抑或認為本身規模不大，不需要執行演練等因素。（如圖 1-18 所
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示）  
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資料來源：台灣經濟研究院  

附圖 1-18 2008 年組織舉辦資安演練之比例  

̡  

資安事故損害包含許多類型，其中，金額損失於資安事故損害不易

計數，諸如遭遇網路詐騙、個人資料遭竊、系統失效等，即難以量化金

額，因此本項以系統失效至恢復營運時間作為指標。  

根據財團法人台灣經濟研究院委託調查，目前我國遭遇資安事故危

害至復原平均所需時間為 12.08 個小時，呈現明顯 M 型化特性，許多組

織反應在遭遇事故時能在 6 小時內處理修復，也有近三成以上的企業認

為需要 18 小時以上才能恢復正常營運狀態，推測在資安防護裝置日漸精

進，而資安事故也日益複雜難解的雙方角力下，資安事故處理的 M 型化

特性會愈漸明顯，因此，提升應變能力將損害控制至最低仍為當務之急。

（詳如圖 1-19 所示）  
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資料來源：台灣經濟研究院  

附圖 1-19 2008 年組織遭遇資安事故至恢復營運所需時間  
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茲比較歷年資安精簡型指標數據，就時間趨勢而言，我國資安現況

逐漸獲得改善。若以 2007 年所有指標為基期 100 分，作平均加權，可以

發現 2008 年因為資安專責主管的比例大幅減少使得認知與環境指標下

降至 98 分，私人資料洩漏和傀儡程式感染比例上升使得防護能力指標大

幅下降 96 分。就時間趨勢而言，2009 年調查皆獲得明顯改善使得我國

資安平均分數上升至 106 分，其中有又以緊急應變能力因復原時間與損

失金額相對獲得改善，穩定成長至 109.07 分，而認知與環境指標因專責

主管與教育訓練比例相對 2006 年提高，成長至 106.14 分；另外，資安

認驗證和資安防護投入完備度與資訊安全產業發展等指標獲得較大成長

下，防護能力指標也再日益複雜的資安環境下，獲得小幅改善，成長至

103.26 分。因此以近三年平均而言，我國資安現況逐漸獲得改善，詳見

圖 1-20。  

另與各國比較部分，組織資安經費的部分，我國與美國仍有差距，

而較日韓領先，但主因為日韓之資訊經費較我國大出許多，使得產生我

國資安經費占資訊經費領先之假象，未來我國出要增強資安經費之投

資，亦須注重資訊經費之投資額。另外專職主管投入之部分我國仍與日、

韓有所差距，未來應持續推動專職主管投入之重要性。在防護能力方面，

相較美、日、韓我國在預防性防護設備投入上顯得較為薄弱，如 IDS 的

投入較少。在資安事故方面我國與美日韓一樣遭受病毒之侵襲，我國惟

有在資料洩漏和傀儡程式感染方面控制較佳，但卻與各國同樣有逐年嚴

重的趨勢，我國仍需強化預防性防護設備投入，減少資料洩漏和傀儡程

式感染，詳見圖 1-21。  
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資料來源：台灣經濟研究院  

附圖 1-20 資安精簡型指標的歷年比較  
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資料來源：台灣經濟研究院  

附圖 1-21 資安精簡型指標與國際比較  
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附錄二：行政院「塑造資安文化、推升資安產

值」產業科技策略會議（SRB）關鍵推動方案

（99年至 102 年） 

  

̡  

我國網路使用人口不斷攀升（98 年 1 月統計占總人口數近 7 成），

各行業運用資通訊科技的各種互動日趨頻繁，已使得資安風險持續升

高，資安事故更可能危害不特定對象的個人隱私、業務機密與財產安全、

甚或對社會安定、國家安全產生衝擊，行政院科技顧問組爰於本（98）

年 8 月 18 日至 20 日舉辦「行政院『塑造資安文化、推升資安產值』產

業科技策略會議」，期能藉由各界的參與，提升資安的重要，逐步形塑

資安文化，讓我國的資通訊環境在便利化之外，更加安全，進而促進本

國資安產業發展。  

̡  

會議籌備工作自 5 月 12 日邀集國家通訊傳播委員會、行政院研考

會、教育部、經濟部、金管會、法務部、內政部、衛生署及國科會等召

開議題確認與分工會議後正式展開。在議程的設計上，本次會議首度以

「資安」為主題，雖然資安牽涉的範疇非常廣泛，可以探討的議題相當

多，惟因會議的侷限性，僅能先就迫切且重要的議題納入：  

(一 ) 首先由環境面切入，擇要探討建立資通訊基礎建設安全信賴機制、

安全及信賴的電子化政府服務、及強化教育體系資安與培育全民資

安素養三項子題，旨在「打造安全信賴的資通訊環境」。  

(二 ) 其次，在應用面，受限於議程的時間，僅能優先鎖定涉及許多不同

關係人間含金流、物流、資訊流的電子商務安全，以及攸關民眾權

益的電子病歷安全兩個子題作討論，希望在「維護民眾隱私、確保
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網路應用安全」上，凝聚議題共識並形成策略，且作為其他領域推

動資安參考。  

(三 ) 最後，在供應面，從國家整體策略的角度發展資安產業，厚

植民間資安能量，希望可以獲致經濟與社會等多重效益。我國資安

產業目前產值（西元 2008 年約新台幣 56 億元，其他衍生關聯產品

產值約 240 億台幣）雖小，但資安的影響層面非常大，基於良好的

資安環境是電子化政府、網路金融、電子商務等運作順暢，以及確

保醫療隱私資訊安全的基本要素，且綜觀全球資安市場規模（西元

2008 年近 458 億美元）近年來穩定成長，至西元 2011 年可望達到

682 億美元，台灣資安產業的發展前景可期。  

̡  

本次會議最大的特色在於資安產業界的貢獻智慧與建言，趨勢科技

董事長張明正在「資安產業在雲端－全球資安趨勢與台灣資安產業發展

策略」專題演講中表示，台灣發展資安產業擁有極佳的人才優勢，但要

正確引導、讓他們朝向對的議題發展，例如近年來國際大廠積極投入

“Cloud Computingò服務，若能掌握此契機，必能藉由資安的加值讓 ICT

產業毛利潤倍增 2 倍到 3 倍；中華軟協理事長劉瑞隆發表「建構強大的

資安產業屏障台灣資訊化社會」演說，強調提升我國資通訊安全應由政

府、企業與資安業界共同負起責任。同時，業者非常願意作為政府後盾，

在政府支持下，致力提升產品品質，擴大服務能量，以為屏障台灣資訊

化社會之鐵衛。  

̡  

本次會議各界代表出席踴躍，開幕首日 220 位；次日與閉幕均有超

過 180 人次，顯示資安議題廣受重視。歷經 3 天的熱烈討論，與會海內

外專家提出不少專業建議，他們一致認為：資通訊安全是全民的責任，

應由政府、業界與使用者共同努力，並發展資安旗艦計畫，透過學術界

與業界的合作，協助本地業者獲得關鍵資安技術，以強化我國資安研發

能力。  

為落實推動前揭會議所建立「塑造資安文化、推升資安產值」之共
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識，並考量現階段事關廣大社會最直接、最迫切之議題推動需要，行政

院科技顧問組協同相關部會規劃完成「行政院『塑造資安文化、推升資

安產值』產業科技策略會議關鍵推動方案」（以下簡稱本方案），由各

主責部會在施政措施上予以落實。  

  

98 年 1 月行政院核定「國家資通訊安全發展方案（98 年至 101 年）」，

揭示「安全信賴的智慧台灣，安心優質的數位生活」之願景，並規劃「強

化整體回應能力」、「提供可信賴的資訊服務」、「優質化企業競爭力」

以及「建構資安文化發展環境」四大政策目標。本方案係於前揭方案的

架構下，更明確、具體規劃環境面、應用面（含電子商務與電子病歷安

全），以及資安產業面的政策目標與相對應的推動措施，俾朝向強化國

家資安競爭優勢之路邁進－經由前瞻政策的引導，在政府與民間的通力

合作之下，透過國家整體力量，實踐各項行動計畫，並達成「提升網路

環境安全」、「強化民眾個資保護」、「推動資安產業發展」三大政策

目標：  

̡ ̡

/

̢  

̡

̢  

̡ 300

1,700 ̢  

 ̡ ̡  

面對資訊化程度日深之趨勢，正視層出不窮的資安威脅，並思考改

善之方，則危機往往可以是一種轉機。  
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去 (西元 2008 年 )年全球企業資料外洩增加 47%，1~8 月身分資料遺

失案件達 449 件，超越前一年的 446 件，其中僅 40%揭露受影響的資料

筆數，即已超過 2,200 萬筆。1而同年地下經濟交易總額超過$2.76 億美

元，其中信用卡占了 59%，顯見網路地下經濟活絡的程度，恐已干擾實

體經濟活動，並可能影響社會安定，必須積極以對。 2 

根據行政院主計處 97 年電腦應用概況報告（98 年 9 月公布），近 2

年超過 5成公私部門遭遇資安事件困擾，而根據台經院的推估：我國 2008

年大企業因資安事件損失平均為 35.5 萬元，中小企業損失約為 26.3 萬

元，各行各業若能提前意識到可能遭遇資安事件的損失，適度投入資安，

即可避免一定的風險，讓資源不至於白白浪費。  

推動資安最大的限制在於經費，影響所及造成人力與設備的短缺。

根據行政院主計處 97 年電腦應用概況報告：30 人以上資訊總經費約

1,377.02 億元，其中資安支出占 5.2%，為 71.56 億元。其中公立研究機

構占比 9.24%最高、政府行政機關 7.91%次之、公營事業機構 6.74%又次

之；私立研究機構（4.84%）、私立學校（4.78%）與民營企業（4.51%）

較低。同年，我國政府行政機關的資安支出占資訊經費比例較美國聯邦

政府 9.12%仍有距離。 3 

再從台灣的資訊應用環境看：根據 TWNIC 調查，2009 年我國上網

人數達 1580 萬人，占總人數約 7 成，顯見台灣上網普及程度。而線上購

物人口 262 萬，線上付款人口僅約 167 萬，普及率面臨成長趨緩壓力。

而線上購物普及率涉及寬頻建設完善度、線上交易機制之安全便利、法

規及配套措施等，是否因為安全因素影響民眾使用意願，值得我們深思。 

                                                   

 

 
1 資料來源：美國身分竊盜資源中心（ Identity Theft Resource Center, ITRC），西元

2008 年 8 月  

2 資料來源：賽門鐵克第 14 期「地下經濟活動報告」，西元 2008 年 11 月  

3 美國聯邦政府 2007/2008 年資訊經費 650/680 億美金，其中資安支出 59/62 億美金

占 9.08%/9.12%，資料來源：US Fiscal Year 2008 Report to Congress on Implementation 

of The Federal Information Security Management Act of 2002  
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綜合上述，茲彙整強化我國資安競爭力目前所面臨的挑戰以及所擁

有的優勢，以 SWOT 分析如表 1 所示：  
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附表 2-1 我國資安競爭力 SWOT 分析  

優勢（Strengths，S）  劣勢（Weaknesses，W）  

1. 臺灣擁有豐富的資安防護經驗與

駭客行為模式資料  

2. 臺灣業者多自行研發產品，且在

郵件、網頁內容過濾與攔截等具

技術優勢  

3. 臺灣業者在資安服務方面，具在

地及華語文等優勢  

4. 臺灣資通訊產業發達，擁有質優

的資通訊科技人才，創新性及對

新科技接受度高  

5. 本土資安廠商可結合臺灣資通訊

產業強項，推出自有品牌資安產

品  

1. 以中小型業者為主，資源有限，

商品化、國際化之相關專業人才

皆有所不足  

2. 內需市場不大，難以獲得規模經

濟的效益，業者在經營上不易有

高成長、高獲利  

3. 國內資安防護法制體系未臻完

備，政策工具之種類與效益受限  

4. 國際行銷能量不足，品牌信賴度

低，難與大廠相抗衡  

5. 基礎研究能量未能充分為產業所

用  

機會（Opportunities，O）  威脅（Threats，T）  

1. 在資安威脅蔓延、個資外洩頻

傳、法令規範效應下，促使全球

資安市場成長  

2. 各國政府持續發展資通訊基礎建

設及應用服務，並以網路空間安

全為目標  

3. 資安無國界，各國皆須強化國際

地位與影響力並積極拓展資安合

作機會  

4. 新興的整合式資安設備或服務不

斷推陳出新，臺灣的資安及資通

訊相關產業具備整合的條件與能

力  

1. 資通訊科技已成為犯罪工具，網

路空間成為犯罪場所，攻擊手法

與技巧不斷翻新  

2. 國際大廠挾品牌優勢長驅直入，

中小型本土業者面對強勁的競爭

對手  

3. 資安產品在地化要求高，同時海

外市場客製化成本高，臺廠面臨

服務支援能量的強度競爭  

4. 因應資安發展趨勢，各先進國家

業已陸續推動資安管理機制的調

整，進行必要的立法或修法，並

積極投入資安科技研發，以保持

優勢、拉大與後進者的差距  

 ̡  

本次資安產業科技策略會議以「塑造資安文化、推升資安產值」為
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主軸，此即本方案之二大推動主軸。於此主軸思維之下，分別依據三大

政策目標規劃 15 項推動措施及其行動計畫如表 2，分工依各行動計畫之

性質由行政院各相關部會及各機關負責辦理。  

附表 2-2 SRB 推動主軸、推動措施與行動計畫  

推動

主軸  
政策目標  推動措施  行動計畫  主（協）辦單位  

 
 

 
 

 
 

提 升 網 路 環 境

安全：  

鼓 勵 電 信 事 業

導 入 資 訊 安 全

管理系統、強化

回應能力  

1. 推動電信事業導

入資訊安全管理

系統 (ISMS) 

1.1推動資訊安全管

理系統計畫  

國家通訊傳播委員

會  

2. 建立電信事業資

通安全通報及聯

防能力  

2.1網際網路反駭客

偵測與資安通報系

統建置計畫  

國家通訊傳播委員

會 (行政院研究發展

考核委員會 ) 

推 動 資 通 訊 設

備安全檢測，降

低資安風險  

3. 推動資通設備安

全驗證  

3.1資通設備安全檢

測試辦計畫  

國家通訊傳播委員

會 (行政院研究發展

考核委員會、行政

院公共工程委員會 ) 

改 善 政 府 資 安

產品 /服務需求

品質，建立優秀

資安專業團隊  

4. 建立政府機關資

安認驗證機制  

4.1建立政府機關資

安認驗證機制  

行政院研究發展考

核委員會  

5. 推動公務人員資

安職能訓練及評

量機制  

5.1推動公務人員資

安職能訓練及評量

機制  

行政院研究發展考

核委員會  

打 造 安 全 信 賴

的 學 術 資 通 訊

環境，深耕資安

教 育 與 培 育 資

安素養  

6. 落實資通安全管

理政策 (教育體

系 ) 

6.1推動教育機構資

訊安全管理制度  

教育部  

6.2推廣個資保護觀

念與預防資料洩密  

教育部  

7. 強化資通安全防

護技術 (教育體

系 ) 

7.1建立教育體系資

安監控與分享機制  

教育部  

7.2建立臺灣學術網

路資通安全通報應

變中心  

教育部  

8. 提升資安素養與

人才培育(教育

體系 ) 

8.1落實教育體系資

通安全素養  

教育部  

8.2培育資通安全專

業人才  

教育部  
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推動

主軸  
政策目標  推動措施  行動計畫  主（協）辦單位  

強 化 民 眾 個 資

保護：  

強 化 並 提 升 電

子 商 務 個 人 資

料 保 護 與 資 訊

安全  

9. 健全電子商務個

人隱私保護與管

理  

9.1貫徹隱私保護方

案  

法務部 (各機關 ) 

9.2建構我國個人資

料管理制度  

經濟部 (法務部 ) 

10. 強化電子商務整

體交易安全  

10.1 推動交易主體

確認機制暨電子商

務安全法規調適  

經濟部  

10.2 強化與宣導消

費者交易安全認知  

經濟部  

10.3 普及電子商務

信賴安全機制傳輸

安全  

經濟部  

10.4 推動網路交易

平台安全機制  

經濟部  

10.5 推動電子商務

信賴安全支援機制  

經濟部  

10.6 宣導防制詐騙

與網路交易犯罪  

內政部  

加 速 推 動 醫 療

院 所 實 施 電 子

病歷，並建立及

維 護 電 子 病 歷

安全  

11. 鼓勵及輔導醫院

符合 ISO 

27001:2005 資訊

安全規範  

11.1 醫院資訊安全  衛生署  

12. 實施電子病歷檢

查  

12.1 電子病歷檢查  衛生署  

 
 

 
 

 
 

推 動 資 安 產 業

發展：  

五 年 內 資 安 核

心產品產值達  

新台幣 300 億

元，衍生資安關

聯 產 品 產 值 達

1,700 億元  

13. 鞏固及擴大本土

資安市場  

13.1 資通訊安全產

業推動計畫  

經濟部  

13.2 強化企業資安

內控功能  

金管會  

13.3 資安需求提升

計畫  

行政院科技顧問組

(行政院研究發展考

核委員會、各機關 ) 

14. 強化資安產品發

展並進軍國際  

14.1 協助業者產品

推向國際市場  

經濟部  
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推動

主軸  
政策目標  推動措施  行動計畫  主（協）辦單位  

15. 推動資安技術研

發、重點應用及

專業團隊養成  

15.1 新興資安關鍵

技術研發計畫  

經濟部  

15.2 雲端服務應用

資安示範導入計畫  

經濟部  

15.3 國際大廠資安

技術來台合作計畫  

經濟部  

15.4 智慧台灣資安

應用導入計畫  

經濟部  

15.5 資訊安全基礎

研究與環境建置計

畫  

國科會  

15.6 資訊安全前瞻

技術研究計畫  

國科會  

15.7 資訊安全技術

開發應用計畫  

國科會  

15.8 資訊安全環境

建置及技術應用計

畫  

國科會  

 ̡  

̡  

依據行政院國家資通安全會報設置要點，該會報為資通訊安全相關

工作推動單位，負責推動本方案。本方案各行動計畫之工作要項與年度

績效指標詳附錄，細部執行規劃由各主辦單位依政府施政計畫編審相關

作業規定，制定年度計畫。  
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̡  

各主辦單位所提年度計畫之預算來源，由各單位自行調配支應或另

循相關行政程序籌措。年度計畫之執行應每年進行檢討，並配合預算審

議結果做必要之修正。（99 年~102 年各部會規劃投入經費如表 3 所示） 

附表 2-3 各部會計畫經費規劃表  

（單位：千元）  

單位  99 年  100 年  101 年  102 年  合計  

國家通訊傳播

委員會  

8,000    8,000 

教育部  282,775 152,775 152,775 152,775 741,100 

經

濟

部  

商業司  149,550 165,150 183,150 214,150 712,000 

工業局  96,000 96,000 96,000 96,000 384,000 

技術處  191,500 192,000 200,000  583,500 

法務部  2,000 1,000 1,000 1,000 5,000 

內政部  56,000 50,000 50,000 50,000 206,000 

衛生署  25,000 25,000 25,000  75,000 

國家科學委員

會  

215,000 225,000 235,000 245,000 920,000 

合計  1,025,825 906,925 942,925 758,925 3,634,600 

̡  

本措施與國家資訊通訊發展方案相關之行動計畫，由行政院國家資

訊通信發展推動小組運用既有評估及管考機制，落實推動。  

̡  
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附錄三：行動計畫工作要項與績效指標說明表 

附表 3-1 行動計畫工作要項與績效指標 -提升網路環境安全  

推動措施  
行動計畫（工作要

項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

1. 推動電

信事業

導入資

訊安全

管理系

統

(ISMS) 

1.1.推動資訊安全管

理系統計畫  

(1) 增訂電信事業導

入資訊安全管理

系統之相關電信

法規條文。  

(2) 依據國際資訊安

全 管 理 系 統

(ISMS) 系 列 標

準，研訂適合通

訊傳播事業之資

訊 安 全 管 理 系

統，包括資訊安

全之管理標準、

等級評估、管理

機 制 、 教 育 訓

練、應變通報及

實施評鑑等。  

(3) 研析資訊安全等

級應執行之工作

事項，並提出資

訊安全管理實施

計畫參考指引及

資訊安全管理辦

法，以強化通訊

傳播事業之資安

防護能力及完備

資安相關管理機

制。  

99 年

~102

年  

99 年：  

(1) 完成電信事業導入 ISMS 之相關電信

法規條文草案。  

(2) 完成委託研究訂定適合通訊傳播事

業之資訊安全管理系統，包括工作要

項 (2)及 (3)。  

99 年~102 年：  

(3) 每年協助及指導電信事業導入 ISMS

家數達到業者總數之 25%。  

(4) 每年辦理電信事業 ISMS 訓練研討會

1 場次。  

國家通訊傳

播委員會  
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(4) 電信法規尚未完

備前，先以行政

命令下達電信事

業資訊安全管理

作業要點及電信

事業資通安全管

理手冊，協助及

指導電信事業導

入資訊安全管理

系統。  

2. 建立電

信事業

資通安

全通報

及聯防

能力  

2-1.網際網路反駭客

偵測與資安通報系

統建置計畫  

(1) 建構多功能電信

網路之「資訊安

全 通 報 處 理 平

台」，以進行電

信事業資安事件

之通報、處理及

回報等聯防應變

措施。  

(2) 佈建電信事業端

之 誘 捕 網 路 系

統，以偵測及蒐

集網路攻擊活動

與傳播的惡意程

式，健全電信事

業基礎網路之資

通 安 全 防 護 能

力。  

99 年

~102

年  

99 年：  

(1) 完成「網際網路反駭客偵測與資安通

報系統」建置。  

100 年~102 年：  

(2) 電信事業納入資安通報處理平台每

年家數：100 年：15 家 (固網業者、主

要 IASP 業者、行動通信業者  )；101

年：20 家 (其他第一類電信業者、其

他第二類電信業者 )；102 年：25 家 (其

他第二類電信業者 )。  

99 年~102 年：  

(3) 每年辦理資安通報處理及網際網路

駭客攻擊研討會 1 場次。  

國家通訊傳

播 委 員 會

( 行 政 院 研

究發展考核

委員會 ) 

3. 推動資

通設備

安全驗

證  

3-1.資通設備安全檢

測試辦計畫  

(1) 研析國內資通設

備廠商資通設備

之市場規模及研

發能力。研訂適

99 年

~102

年  

99 年：  

(1) 委託研究並完成訂定適合國內資通

設備安全檢測之技術標準，包括工作

要項 (1)。  

100 年：  

(2) 完成訂定第一階段適用設備類別、  

國家通訊傳

播 委 員 會

( 行 政 院 研

究發展考核

委員會、行

政院公共工
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合我國短中長期

資通設備安全檢

測 適 用 設 備 類

別 、 項 目 及 等

級，並訂出短期

(第一階段 )各項

技術標準、與國

際接軌具體作法

及試辦資通安全

設備採購參考指

引。  

(2) 徵求有意願參與

試 辦 計 畫 之 廠

商，並提供資通

設備進行安全檢

測。  

(3) 訂定檢測技術標

準、修訂檢測實

驗室管理法規。  

(4) 協調負責政府採

購 規 範 主 管 機

關，訂定試辦採

購資通安全設備

之作業程序。 (行

政院研究發展考

核委員會、行政

院公共工程委員

會 ) 

(5) 規劃推動下一階

資通設備安全檢

測 適 用 設 備 類

別、項目及等級

之技術規範。  

項目、等級及技術標準之試辦版本。  

(3) 完成修訂檢測實驗室管理法規。  

(4) 協調至少 3 家資通設備廠商提供資通

設備進行安全檢測。  

(5) 辦理資通設備安全檢測標準研討會 1

場次。  

(6) 完成訂定試辦採購資通安全設備之

作業規範。  

101 年：  

(7) 協調至少 1 個政府單位，依試辦採購

資通安全設備之作業程序進行試辦。  

(8) 辦理資通設備安全檢測標準研討會 1

場次。  

102 年：  

(9) 完成修正各項資通設備安全檢測技

術標準及採購資通安全設備之作業

程序，並提報試瓣計畫結果，據以實

施第一階段資通設備安全檢測。  

(10) 完成規劃推動下一階段資通設備安

全檢測適用設備類別、項目及等級之

技術規範。  

程委員會 ) 
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4. 建立政

府機關

資安認

驗證機

制  

(1) 規劃資安規範整

體 發 展 藍 圖 架

構，發展政府資

安相關規範及參

考指引。  

(2) 訂定政府機關資

安認驗證相關作

業規範。  

(3) 推動資安重點機

關通過資訊安全

管理系統 (ISMS)

驗證。  

98 年

~101

年  

(1) 依據資安規範整體發展藍圖，逐年發

展政府資安相關規範及參考指引。  

(2) 98 年完成政府機關資安認驗證機制

規劃，99 年完成相關作業規範訂定。 

(3) 推動資安等級 A、B 級機關資訊安全

管理系統驗證，98 年、99 年、100 年

通過比率分別達 50%、65%、75%以

上。  

行政院研究

發展考核委

員會  

5. 推動公

務人員

資安職

能訓練

及評量

機制  

(1) 進行公務人員資

安職能規劃，依

據 其 職 務 與 角

色，規劃執行業

務應具備之資訊

安 全 知 識 與 技

能。  

(2) 依據公務人員資

安職能規劃，發

展資安職能實體

課程。  

(3) 建立公務人員資

安能力之評量制

度。  

98 年

~101

年  

(1) 98 年完成公務人員資安職能規劃。  

(2) 98 年、99 年分別完成 2 門、6 門資安

職能實體課程開發。  

(3) 98 年完成公務人員資安職能評量制

度，99 年至 101 年每年辦理 2 次資安

職能訓練與評量。  

行政院研究

發展考核委

員會  

6. 落實資

通安全

管理政

策 (教育

體系 ) 

6-1.推動教育機構資

訊安全管理制度  

(1) 推動教育體系資

通 安 全 管 理 規

範。  

(2) 教育機構資安驗

證中心營運。  

(3) A、B 級單位導入

資安管理制度取

得驗證。  

99 年

~102

年  

(1) 推動教育體系資通安全管理規範。  

(2) 營運教育機構資安驗證中心。  

(3) 四年導入 A、B 級 (大學 )共 135 個單

位，120 個單位取得資安驗證通過。  

(4) 四年導入 C、D 級 (高中職以上 )約 250

個單位。  

(5) 推動國中、小學資通安全管理系統實

施原則。  

教育部  
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(4) C、D 級單位導入

資安管理制度。  

(5) 國中小學校推動

資安管理制度觀

念。  

6-2.推廣個資保護觀

念與預防資料洩密  

(1) 推廣個資保護觀

念。  

(2) 教育單位網站應

用程式弱點監測

平台。  

(3) 提供試務中心防

護建議及資安服

務。  

(4) 訂定試務中心資

安作業規範。  

99 年

~102

年  

(1) 搭配資安素養推動校園個資保護認

知宣導。  

(2) 建置區縣市網中心網站應用程式服

務平台，並每年增加至少 2 個弱點偵

測功能。  

(3) 針對基測、技職聯招與大考等網路服

務主機、成績登錄主機等，訂定資安

作業規範、稽核及資安防護服務。  

教育部  

7. 強化資

通安全

防護技

術 (教育

體系 ) 

7-1.建立教育體系資

安監控與分享機制  

(1) 建 置 A-SOC 與

A-ISAC並建置監

控點。  

(2) Botnet 防治。  

(3) 強化區網中心資

訊 安 全 硬 體 設

施。  

(4) 研發縣市網中心

資通安全訊息交

換自動化機制。  

99 年

~102

年  

(1) 建立 A-SOC 與 A-ISAC 維運團隊，並

每年於區網建置 3 個監控點。  

(2) Botnet 受控電腦每年降低 10%。  

(3) 強化 13 個區網中心強化骨幹網路資

訊安全硬體設施，並委託資安專家提

供規劃諮詢與監督。  

(4) 以補助的形式委請學研單位或業界

進 行 自 動 化 機 制 共 同 研 發 (mini 

SOC)。  

教育部  

7-2.建立臺灣學術網

路資通安全通報應

變中心  

建立 TANetCERT 營

運制度。  

99 年

~102

年  

(1) 建置台網學術電腦網路危機處理中

心 (TANetCERT)。  

(2) 提供教育機構資安技術諮詢與支援。  

(3) 提供資安事件之先期預報與警報。  

(4) 積 極 與 國 際 資 安 組 織 ( 如

REN-ISAC、 FIRST 、 CERT/CC)結

盟，交流重要資安訊息。  

教育部  
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8. 提升資

安素養

與人才

培育 (教

育體系 ) 

8-1.落實教育體系資

通安全素養  

(1) 資通安全素養推

廣。  

(2) 「資安管理與使

用」通識課程與

國民教材設計及

教學推廣。  

(3) 國中小學生資安

推 廣 活 動 及 競

賽。  

(4) 國中小教職員資

通安全素養認知

種子教師教育訓

練。  

(5) 資安素養議題納

入高中職學校課

程。  

(6) 資安素養議題納

入大專資訊通識

課程。  

99 年

~102

年  

(1) 每年進行資通安全素養活動與政策

推廣。  

(2) 建立相關教材及培育種子教師 360

員，分別在北、中、南、東四區進

行職員及學生教育推廣。  

(3) 預計每年推廣人數目標 20 萬人。  

(4) 補助各縣市辦理國中小資通安全素

養認知種子教師教育訓練每年目標

5 仟人。  

(5) 資安素養議題納入高中學校課程。  

(6) 資安素養議題納入大專資訊通識課

程。  

教育部  

8-2.培育資通安全專

業人才  

(1) 推動「資通安全

學程」。  

(2) 培育資安專業人

才取得證照。  

(3) 提供學研資安人

才實習環境。  

(4) 提升區、縣網路

中心資安人力及

技術能力。  

(5) 培 訓 教 育 機 構

ISMS 主導 稽核

員。  

(6) 台灣學術網路資

99 年

~102

年  

(1) 補助推動「資通安全學程」校數每年

30-35 校。  

(2) 輔導進階資安相關專業證照取得每

年 200 張 (含資安學程 )。  

(3) 提供修習「資通安全學程」學生資安

實習環境，每年提供 35 個實習環境。 

(4) 促使區、縣網路中心達到至少具有 1

位資安人力及 1 張資安專業證照。  

(5) 建立稽核觀查員制度，計畫培育教育

機構 ISMS 稽核觀查員 100 人、主導

稽核員 10 人。  

(6) 考量長期營運並全面有系統規劃的

原則下，將以補助學研單位成立推廣

中心，舉辦資安研習營或相關資安活

動。  

教育部  
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訊 安 全 推 廣 中

心。  
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附表 3-2 行動計畫工作要項與績效指標 -強化民眾個資保護  

推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

9. 健全電

子商務

個人隱

私保護

與管理  

9-1.貫徹隱私保護

方案  

(1) 完善個人資料

保護法制與各

機 關 相 關 規

範。  

(2) 逐年進行訓練

與宣導推動。  

99 年

~102

年  

(1) 配合立法院審議法案進度，完成個人

資料保護法修正通過。  

(2) 99 年完成追蹤訂定個人資料保護管

理規範機關數共 50 個。  

(3) 每年 5 次教育訓練及宣導活動。  

法務部  

(各機關 ) 

9-2.建構我國個人

資料管理制度  

(1) 參酌國際規範

建置我國個人

資料管理制度

與配套隱私標

章制度。  

(2) 建立專業人才

培訓體系，培

訓管理制度所

需相關人員。  

99 年

~102

年  

(1) 研擬完成配套個人資料管理規範。  

(2) 完成我國個人資料管理制度與配套

標章機制訂定並進行實際推動。  

(3) 全程推動至少 6 家驗證機構取得資

格，100 家廠商導入。  

經濟部 (法務

部 ) 

10. 強化

電子商

務整體

交易安

全  

10-1.推 動 交 易 主

體確認機制暨電子

商務安全法規調適  

(1) 運用憑證與網

站主體確認機

制，協助網路

交易雙向身分

確認。  

(2) 運用法制配套

強化憑證之普

及運用。  

99 年

~102

年  

(1) 推動網路商店導入確認機制全程達

400 家。  

(2) 完成網路交易使用憑證之法制建構。 

(3) 網路交易詐騙發生率逐年降低。  

經濟部  

10-2.強 化 與 宣 導

消費者交易安全認

99 年

~102

舉辦認知宣導訓練全程達 4000 人次。  經濟部  
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

知  

透過教育、宣導與

鼓勵，強化交易安

全及網路犯罪預防

基本觀念。  

年  

10-3.普 及 電 子 商

務信賴安全機制傳

輸安全  

透過政策工具，運

用補助獎勵產業研

發電子商務信賴安

全機制及進行專業

人才訓練。  

99 年

~102

年  

(1) 導入電子商務信賴安全傳輸相關機

制家數全程達 2000 家。  

(2) 推動零售業資訊安全品質提升全程

達 2500 家。  

經濟部  

10-4.推 動 網 路 交

易平台安全機制  

(1) 建置導入網路

交易平台安全

機制，並推動

電子商務安全

認證標章。  

(2) 針對供應商與

物流商制定信

賴安全標準。  

99 年

~102

年  

(1) 輔導中大型產業導入防駭客截取個

資機制全程至少達 8 個。  

(2) 輔導供應商及物流廠商導入電子商

務資安標準全程至少達 80 家及 12

家。  

經濟部  

10-5.推 動 電 子 商

務信賴安全支援機

制  

(1) 輔助建立電子

商務信賴安全

支援機制。  

(2) 提供電子商務

產業維持其信

賴安全運作之

各項服務。  

(3) 培訓專業資安

99 年

~102

年  

促成電子商務信賴安全國際合作案全程

至少 4 件。  

經濟部  
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

長及企業內部

基層資訊安全

專才。  

10-6.宣 導 防 制 詐

騙與網路交易犯罪  

(1) 協助各警查機

關辦理預防詐

騙宣導：為全

面、有效辦理

預 防 詐 騙 宣

導，經費補助

全國各市、縣

(市 )共 25 個警

察局，總計約

需經費 4000 萬

元整。  

(2) 電 視 廣 告 製

播：製播防詐

騙 30 秒影片。  

(3) 廣 播 廣 告 製

播：製播防詐

騙 30 秒廣播

帶。  

(4) 報 紙 廣 告 宣

導：製作預防

「網路購物資

料外洩詐騙」

平面廣告稿，

於全國平面媒

體刊登宣導。  

(5) 網路宣導：為

有效對網路族

群宣導，鎖定

國內主要入口

99 年

~102

年  

(1) 建立全國預防詐騙宣導網絡。  

(2) 藉由電視、廣播、網路、文宣品、報

紙等各項傳媒，加強民眾對詐騙手法

認知，進而提高反詐騙警覺。  

內政部  
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

網站，透過關

鍵字搜尋、入

口網站刊登醒

目廣告、部落

格行銷、舉辦

網路徵文活動

提高年輕族群

加強防詐騙警

覺。  

(6) 文宣品製作：

為強化校園及

家 戶 宣 導 內

涵，規劃製作

反 詐 騙 宣 導

品，主要內容

如宣導摺頁、

宣導光碟、六

角球、165 反詐

騙便條夾製發

宣導海報等提

醒 民 眾 防 詐

騙。  

(7) 電話調查訪問

宣導：為了解

民眾對 165 專

線、網路詐騙

手法知悉度，

對全國各地年

滿 15 歲民眾進

行電話抽樣調

查，藉由分析

結果，檢討 165

服務品質，並

據而作為宣導
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

參考。  

11. 鼓勵

及輔導

醫院符

合 ISO 

27001:2

005資訊

安全規

範  

11-1.醫 院 資 訊 安

全  

(1) 培訓醫院資訊

安 全 種 子 人

員。  

(2) 辦理醫院資訊

安全講習。  

(3) 提供醫院資訊

安全管理系統

驗證服務。  

99 年

~101

年  

(1) 每年培訓 400 名醫院資訊安全種子

人員。  

(2) 每年舉辦 80 場醫院資訊安全講習。  

(3) 每年提供醫院資訊安全管理系統驗

證服務達全國醫院 9%。  

衛生署  

12. 實施

電子病

歷檢查  

12-1.電 子 病 歷 檢

查  

研訂電子病歷檢查

機制。  

99 年

~101

年  

(1) 完成醫療機構電子病歷檢查機制之

研擬。  

(2) 每年抽查 10%已宣告實施電子病歷

之醫院。  

衛生署  
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附表 3-3 行動計畫工作要項與績效指標 -推動資安產業發展  

推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

13. 鞏固

及擴大

本土資

安市場  

13-1.資 通 訊 安 全

產業推動計畫  

(1) 建立資安產品

開發與應用輔

導機制  

(2) 政策鼓勵廠商

發展嵌入式資

安產品：建立

嵌入式資安產

品開發輔導機

制  

(3) 推動辦理資安

密集訓練班，

以因應廠商亟

需 之 專 業 人

才：  

-辦理資通安全教

育訓練。  

99 年

~102

年  

(1) 每年完成資安產品開發或應用輔導

十案。  

(2) 全程促成廠商發展嵌入式資安產品

至少 4 案。  

(3) 每年專業訓練至少 30 人。  

經濟部  

13-2.強 化 企 業 資

安內控功能  

採用鼓勵、誘導、

宣導等相關行政措

施，促使企業強化

企業資安內控功能  

99 年

~102

年  

 金管會  

13-3.資 安 需 求 提

升計畫  

(1) 進行資訊與資

訊系統分類分

級鑑別，並要

求達到最基本

的資安防護需

求。  

99 年

~102

年  

(1) 99 年設定基本資安防護需求水準，

並完成Ａ級機關資訊與資訊系統鑑

別。  

(2) 100 年Ｂ級機關完成資訊與資訊系

統鑑別。  

(3) 101 年由主管機關自行列管所屬各

級資訊系統達到基本資安防護需求。 

(4) 機關 (構 )採購本國資安解決方案比

行 政 院 科 技

顧問組 (行政

院 研 究 發 展

考 核 委 員

會、各機關 ) 
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

(2) 政策推動並引

導公民營機構

採購適當、先

進的本國資安

解決方案：  

(3) 從嚴規範產品 /

服務標準。  

(4) 提供充分的資

訊帶給市場更

好、更精緻的

選擇，並促使

本國資安廠商

加強表現的壓

力。  

例。  

14. 強化

資安產

品發展

並進軍

國際  

14-1.協 助 業 者 產

品推向國際市場  

(1) 促成重點廠商

結盟或整併，

並切入國際市

場：  

-推動成立資通安

全產業聯盟。  

-建立資通安全產

業國際拓銷輔導機

制。  

(2) 依產業特性及

適銷市場，運

用新鄭和計畫

及國貿局其他

拓銷資源，給

予拓銷協助。

主要協助措施

包括：  

-辦理市場調查與

99 年

~102

年  

(1) 全程促成資安廠商策略結盟至少 2

案  

(2) 全程促成至少 2 項自主技術資安產

品 /服務進軍國際市場  

經濟部  
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

商情提供，並提供

網路推廣服務，透

過台灣經貿網，行

銷 產 品 至 國 際 市

場。  

-協助海外佈局，提

供廠商開發海外客

戶與設點評估客制

化服務，並執行貿

易尖兵計畫，開拓

市場商機。  

- 籌 組 海 外 參 展

團，針對產業特性

籌組專業參展團及

拓銷團，並於海外

展覽設置國家館及

規 劃 產 品 形 象 專

區，辦理台灣名品

發表會、產業論壇

等活動。  

15. 推動

資安技

術研

發、重點

應用及

專業團

隊養成  

15-1.新 興 資 安 關

鍵技術研發計畫  

新興資安服務與平

台技術研發。  

(1) 行動平台安全

與隱私保護平

台技術研發。  

(2) 推動資安技術

研發中心。  

99 年

~101

年  

(1) 全程建立至少 1 個新興 Web 資安服

務平台，並促成業者推出至少 2 項資

安產品。  

(2) 全程建立至少 1 個行動資安服務平

台，提供至少 3 項行動資安加值服

務。  

(3) 資策會成立超過 40 人之資安技術團

隊。  

經濟部  

15-2.雲 端 服 務 應

用資安示範導入計

畫  

-雲端資訊應用資

安導入計畫。  

99 年

~101

年  

全程推動 2家雲端系統資安導入 (如行動

服務、醫療照護、數位學習、線上遊戲

等 ) 

經濟部  



2010  
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

15-3.國 際 大 廠 資

安技術來台合作計

畫  

(1) 瞭 解 全 球

Top10 資安領

導業者及相關

大廠來台佈局

之可能性及其

需求。  

(2) 依據我國資安

技術需求策定

來 台 合 作 對

象。  

(3) 以政策工具促

成目標對象來

台設立資安技

術研究 /測試中

心。  

99 年

~101

年  

全程促成國外大廠來台至少 2 案。  經濟部  

15-4.智 慧 台 灣 資

安應用導入計畫  

(1) 協助智慧台灣

計畫納入資安

規劃。  

(2) 鼓勵智慧台灣

建置參與業者

採用本土資安

產品及服務。  

(3) 促成我國業者

提供適當之本

土資安解決方

案。  

99 年

~102

年  

全程促成本土解決方案導入重點應用至

少 2 案。  

經濟部  

15-5.資 訊 安 全 基

礎研究與環境建置

計畫  

99 年

~102

年  

(1) 資安基礎研究計畫 70 件。  

(2) 資安環境建置計畫 3 件。  

國科會  



 

106 

推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

(1) 資訊安全關鍵

技術研發。  

(2) 資訊安全環境

建置。  

15-6.資 訊 安 全 前

瞻技術研究計畫  

(1) 推動跨國合作

與雲端技術、

服務為主軸之

資安關鍵技術

研發。  

(2) 先進資安虛擬

攻防，強化國

內研發成果的

可應用性及競

爭優勢。  

99 年

~102

年  

(1) 每年雲端資訊技術、服務之前瞻研究

計畫 50 件。  

(2) 全程建置一個大型資安虛擬攻防平

台建置。  

(3) 每年培育博碩士生 300 位。  

國科會  

15-7.資 訊 安 全 技

術開發應用計畫  

(1) 資訊產品安全

驗證 /測試基礎

技術，並提供

驗 測 專 業 服

務。  

(2) 強化國內外產

學研合作，發

展我國資安社

群能量。  

99 年

~102

年  

(1) 每年支援產官學研界檢測服務至少

十件。  

(2) 每年促成學、產 (研 )合作研究至少十

案。  

(3) 全程建立一個具國際能見度之 500

人以上資安社群平台。  

國科會  

15-8.資 訊 安 全 環

境建置及技術應用

計畫  

(1) 開發學研網絡

資 安 防 衛 系

統，建置大型

資 安 研 發 環

99 年

~102

年  

(1) 全程開發一套學研網絡資安防衛系

統，協防連結至少三個區網中心。  

(2) 全程建置一個自動化惡意程式分析

與檢測系統。  

(3) 建立數位鑑識實驗室與每年辦理數

位鑑識人才培訓二十人次以上。  

國科會  



2010  
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推動措施  
行動計畫（工作

要項）  

執行

期程  
年度績效指標  

主（協）辦

單位  

境。  

(2) 開發惡意程式

檢測及數位鑑

識技術。  

 


